I Smartcards e Cartao de Cidadao




Smartcards

* Dispositivos fisicos para armazenamento de chaves e
operacoes sobre as mesmas

* |Inviolaveis, resistentes a ataques por canais paralelos ou virus

* Objetivo: permitir a utilizacao de chaves, sem o seu
compromisso
 Titular pode utilizar chave para realizar operacoes
criptograficas (Simétricas e assimétricas)

e Autenticar o titular, Gerar assinaturas de documentos, Gerar respostas a
desafios, Armazenar valores

 Utilizacoes:
e Autenticacao, Cartdes bancarios, Cartoes de Identificacao,
Transportes, SIM
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I Smartcards

e Cartao com capacidades de computacao

 CPU
ROM
EEPROM
RAM

* Interface
* Com contactos
* Sem contactos
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*Image Courtesy of CardLogix
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Smartcards

* CPU « RAM

e 8/16 bit * Dados temporarios

* Crypto-coprocessor (opt.) e Apagados quando cartao é desligado
* ROM * Contactos Mecanicos

* Sistema Operativo * |SO 7816-2

 Comunicacao

_ | - c1-veef 1\ c5-GND

e Algoritmos criptograficos Co_RST C6_VPP

* EEPROM C3-CLK E C7-1/0
* Sistema de Ficheiros C4— ~ c8—

* Programas / aplicagoes

L "

* Chaves/ passwords ;.
/P i Seguranga Fisica

* Resistente a acessos fisicos diretos

* Resistente a ataques por canais
paralelos
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Chip Adhesive
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Interagao com Smartcards: APDU (ISO 7816-4)

I header I body I I body I trailer |
CLA|INS| P1 | P2 | Lc | Optional data | Le Optional data [SW1|SW2
* APDU de Comando * APDU de Resposta
* CLA (1 byte) * SW1e SW2 (2 bytes)
* Classe da instrugao e Byte de estado
* INS (1 byte) « 0x9000 significa SUCESSO
 Comando

P1 e P2 (2 bytes)

* Parametros especificos do comando

Lc

* Comprimento dos dados opcionais

Le

 Comprimento dos dados esperados na resposta
e Zero (0) significa todos os dados disponiveis
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Interacao com o Smartcard:
Protocolos de baixo-nivel T=0 e T=1

e T=0
e Enviado um octeto de cada vez
e Mais lento

e T=1
e Octetos transmitidos em blocos
* Mais rapido mas requer suporte nas camadas superiores

- ATR (ISO 7816-3)

* Resposta a operacao de RESET
e Reporta o protocolo esperado pelo cartao
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I Pilha de Comunicacdes

Off card applications In card applications
APDU APDU
(Application Protocol Data Unit) (Application Protocol Data Unit)
T=0/T=1 T=0/T=1

A A
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Interacdao com o Smartcard:
Protocolos de baixo-nivel T=0 e T=1

ATR: 3B 7D 95 00 00 80 31 80 65 BO 83 11 00 C8 83 00 90 00
+ TS = 3B --> Direct Convention
+ TO = 7D, Y(1): 0111, K: 13 (historical bytes)
TA(1) = 95 --> Fi=512, Di=16, 32 cycles/ETU
125000 bits/s at 4 MHz, fMax for Fi = 5 MHz => 156250 bits/s
TB(1) = @0 --> VPP is not electrically connected
TC(1) = 00 --> Extra guard time: ©
+ Historical bytes: 80 31 80 65 BO 83 11 00 C8 83 00 90 00
Category indicator byte: 80 (compact TLV data object)
Tag: 3, len: 1 (card service data byte)
Card service data byte: 80
- Application selection: by full DF name
- EF.DIR and EF.ATR access services: by GET RECORD(s) command
- Card with MF
Tag: 6, len: 5 (pre-issuing data)
Data: BO 83 11 00 C8
Tag: 8, len: 3 (status indicator)
LCS (life card cycle): 00 (No information given)
SW: 9000 (Normal processing.)

Possibly identified card (using /usr/share/pcsc/smartcard list.txt):
3B 7D 95 00 00 80 31 80 65 BO 83 11 00 C8 83 00 90 00
3B 7D 95 00 00 80 31 80 65 B0 83 11 .. .. 83 00 90 00

Portuguese ID Card (eID)

http://www.cartaodecidadao.pt/
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Codificagao de objetos nos smartcards:
TLV e ASN.1 BER

* Tag-Length-Value (TLV)
* Tag: Tipo de objeto
* Length: Tamanho do objeto
* Value: Dados do objeto

e Cada TLV é codificado através das regras ASN.1 BER

e Abstract Syntax Notation, Basic Encoding Rules

* Dados de um objeto podem conter outros TLV
* Estrutura recursiva

* Permite ignorar objetos desconhecidos
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Modelo de computa¢ao do Smartcard
Cartdes Java

* Smartcards executam Applets Java
e Utilizam o Java Card Runtime Environment

* O JCRE executa no topo do SO nativo
 Java Virtual Machine

* Card Executive
e Gestao do Cartao
* Comunicacoes

 Java Card Framework
* Bibliotecas de funcdes
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Modelo de computacao do Smartcard

Cartoes Java
Applet
Card Java Card
APDU
< > Executive Applet Eramework Java bytecode

Java Virtual Machine (JVM)

Native bytecode
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Cartao de Cidadao

* Cartao de identificacao das dimensoes de um cartao
de crédito

* Contém varios métodos de fornecer informacao
identidade

* Informatica

‘‘‘‘‘‘‘‘‘‘

* Interagdo com o Smartcard T e e
* Visual, legivel por humanos . .mm

F 168 PRT. 10081981

* Fotografia, numeros e nomes S
* Visual, legivel por dispositivoN ..

* MRZ (Machine Readable Zone)

RAFAEL DA CRUZ AVILA * MARGARIDA RIBEIRO DA
CONCEIGAD AVILA

llllllllllllllllllllllllllllllllllllllllllllllllllll

I<PRTO0000000<<0<ZZ4<<<<<<<K<<2
8108108F1201158PRT<<<<K<<L<<K<<LK]
AVILA<<PAULA<ANDREIA<CONCEICAO
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Atributos Visuais: Legiveis por humanos

* Nome
e Sobrenome, Nome proprio, Pais
ods  SEEEES™ PORTUGAL
* Atributos fisicos s o
DA CONCEIGAD AVILA
e Sexo e Altura ) \
‘E £ }I s B .':; 5
* QOutros L 158 pAT 10081081
* Data de nascimento, nacionalidade omomo 0224 1501 2012
* Fotografia Q Pt e

e Assinatura caligrafica .

° Nameros ol L e
’ . . pe ~ . . RAFAEL DA CRUZ AVILA * MARGARIDA RIBEIRO DA
* Numero de identificacao Civil (e checksum) CONCEIGAO AVILA
* Num: Identificacao Fiscal, Sistema Nacional g
, . g ooomoooo oomowoooo ozmooooo
de Saude, Seguranga Social st SO ~ocscssscosa R oressoces S

8108108F1201158PRT<<<<<L<K<K<KLK<LKT
AVILA<<PAULA<ANDREIA<CONCEICAO

Versao do cartao y
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Atributos visuais: legiveis por dispositivos

* Nome
* Sobrenome, Nome proprio, Nomes
adicionais
e NuUmero de nomes

e Atributos Fisicos
* Sexo

CARTAD D& v:‘;cumla
CITIIEN CAR
* Outros

RAFAEL DA CRUZ AVILA * MARGARIDA RIBEIRO DA

 Data de nascimento e CONCEIGAO AViLA
nacionalidade

g
g 000000000 00000000000 000000000
. AN AN KA A A A AR AR S AR A A A AN AA S ARASAANN TN
Numeros I<PRTO0000000<<0<Z224<<<<<<K<KLL?
(e checksum)  8108108F1201158PRT<<<<<<<<<<<1
(e AVILA<S<PAULA<ANDREIA<ZCONCEICAO
checksum) o
* NUmero de documentos emi I<PRT <<0<ZZ4<<<<<<L<L<L2

8108108F 8 PRT <K<K L1

AVILA<K<PAULA<ANDREIA<CONCEICAO
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Tinta oticamente variavel

Padrdo de fundo T
\ {;_ ﬁ { i - ;'{:{,‘»'_._. ¥

MLI

Atributos Visuais de Seguranca

Micro Relevo

(Braille) Dados de Identificacao
B S PORTIGAL

DA CONCEIGAD AVILA

<+ [Formato

- ~

F 1.00 PBT 10@1“1

opm 0224 15012012
Foto

(Multiple Laser Image)

Assinatura
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VaIidadj

N

DOVID

(diffractive optical variable image device)
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Atributos Digitais

* Todos os atributos visiveis com a exce¢ao da assinatura

* Morada

 Modelo da impressao digital biométrica

e 2 pares de chaves assimétricos (Autenticacao e Assinatura)

* 5 certificados de chave publica
e 2 relacionados com os pares de chaves anteriores

* 3 relacionadas a CAs intermédias necessarias para construir o caminho de
certificacao

* 1 chave simétrica para EMV-CAP (retirado recentemente)

e 4 Codigos de utilizadores (PINs)

e Autenticacao, Assinatura, Morada, PUK
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Protecao por PIN

* Possuir o cartao é insuficiente para
 Obter morada (exceto nos recentes)
* Obter ou usar a chave privada de autenticacao
* Obter ou usar a chave privada de assinatura
* Obter ou usar a chave secreta de EMV-CAP

* Operacgoes protegidas por PIN
* PIN de 4 numeros
* PIN é bloqueado apds 3 tentativas incorretas

* Excecoes
* Forcas policiais podem obter a morada sem o PIN
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Certificados no Smartcard: Objetivos

e Possibilita autenticar o dono do cartao

e O dono pode distribuir o seu certificado para outras
pessoas/servicos que passar a poder verificar a sua identidade

* Possibilita o dono autenticar outras pessoas com
cartoes semelhantes

» Cadeia de certificacao presente no cartao

e Possibilita o cartao autenticar clientes com
certificados semelhantes

* Algumas operacdes podem ser pedidas ao cartao com
certificados “especiais” que o cartao valida
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I Certificados no Smartcard

-
Issuer: GTE CyberTrust Global Root
Owner: GTE CyberTrust Global Root
.

( !

Issuer: GTE CyberTrust Global Root
Owner: ECRaizEstado

) |

Issuer: ECRaizEstado
Owner: Cartao de Cidadao ##it#

© Joao Paulo Barraca, And

CA Intermédias com
duracao muito limitada

-
Issuer: Cartao de Cidadao 001
Owner: EC de Autenticagao do Cartao de Cidadao ####

) ¥

-
Issuer: EC de Autenticacdo do Cartdo de Cidaddao XXXX
Owner: Paula Andreia da Conceig¢do Avila

N

-
Issuer: Cartdo de Cidaddo 001

Owner: EC de Assinatura Digital Qualificada do Cartao de Cidadao XXXX
g

v

p
Issuer: EC de Assinatura Digital Qualificada do Cartdo de Cidadao XXXX
Owner: Paula Andreia da Conceigdo Avila

N
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Certificados no Smartcard:
Interoperacao com outras aplicacdes

Aplicacoes de watchdog detetam insercao e remocao

* Insercao

* Aplicacoes obtém certificados e inserem-nos nos repositorios
dos navegadores

 Utilizacao das chaves respetivas é condicionada pelos PIN

* Remoc¢ao

* Aplicacoes removem certificados dos repositorios dos
navegadores
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Aplicacdes em Smartcards:
Aplicacdes no Cartao de Cidadao

e |AS Classic V3

e Autenticacao e assinatura digital
» Utilizacao de pares de chaves assimétricas

* EMV-CAP

* Geracao de one-time-passwords para canais alternativos
(telefone, Fax, etc..)

e Retirado em 2016

* Precise Biometric BIO Match On Card
» Validacao de impressoes digitais
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Servicos criptograficos do Smartcard:
Middleware

* Bibliotecas que servem de ponte entre as funcionalidades do
Smartcard e as aplicagcoes de mais alto nivel

* Baseado em solu¢cdes normalizadas:

 PKCS #11
* Cryptographic Token Interface Standard (cryptoki)
e Definido pela RSA Security Inc.
 PKCS #15
e Cryptographic Token Information Format Standard
* Definidopela RSA Security Inc.
 CAPI CSP
e CryptoAPI Cryptographic Service Provider
e Definido pela Microsoft para sistemas Windows
e PC/SC
* Personal computer/Smart Card
* Plataforma para acesso a smartcards em Windows e Linux

© Jodo Paulo Barraca, André Zlquete Seguranca Informatica e nas OrganizagGes



PKCS #11.:
Integracao do Middleware Cryptoki

Application 1 Application k

 Other Security Layers - Other Security Layers

Cryptoki Cryptoki

~ Device Contention/Synchronization

v v

Slot 1 Slot n

1T L g '

Token 1 Token n
(Device 1) (Device n)
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I PKCS #11: Hierarquia de objetos

[ Objeto }

Dados

Chave

Chave Publica

Chave Privada

Chave Secreta

4[ Certificado




PKCS #11: Sessdes do Cryptoki

* Ligacoes logicas entre aplicagOes e cartoes (tokens)
e SessOes de leitura
e Sessoes de leitura e escrita

* Operacoes em sessoes ativas

* Administrativas
* Login/logout
* Gestao de objetos
* Criar ou destruir um objeto no cartao

e Criptograficas

* Objetos de sessao
* Objetos temporarios criado (e validos) durante a sessao

* Tempo de vida das sessoes
* Normalmente apenas para uma unica operacao
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I PKCS #11: Cryptoki Sessdes de Leitura

R/O Public
Session

Close Session/
Device Removed

Open Session

Login User
<4
Logout

Open Session Close Session/

Functions Device Removed
* Sessao publica de Leitura

* Acesso de leitura aos objetos publicos
* Acesso de leitura/escrita aos objetos de sessao publicos

* Func¢oes de leitura do utilizador

* Acesso de leitura a todos os objetos do cartao (publicos ou privados)

» Acesso de leitura/escrita a todos os objetos de sessdo (publicos ou
privados)
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I PKCS #11: Cryptoki Sessdes de leitura e escrita

R/W SO
Functions

|

Open Session R/W Public Close Session/
> .
QS_SM Device Removed

|

R/W User
Functions

Close Session/

Open Sessicn Device Removed

Login SO
Logout

Login User
Logout

Close Session/
Device Removed

Open Session

© Jodo Paulo Barraca, André Zlquete

e Sessao publica e Leitura e
Escrita
e Ler e escrever todos os
objetos publicos

* Fungoes do SO de Leitura e
Escrita
* Ler/escrever objetos publicos
* Nao os objetos privados

* O SO pode definir o PIN dos
utilizadores

e SO = Security Officer
* Funcoes do utilizador de
Leitura e Escrita

* Ler e escrever todos os
objetos
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PKCS #11: Conceitos utilizados pelo CC

* PIN de Autenticacao
* PIN do utilizador no PKCS #11

* PIN de Assinatura
* Nao exposto pelo interface PKCS #11

* PIN de Morada

* Nao exposto pelo interface PKCS #11
* 0000 por defeito nos cartdes recentes

* PKCS #11 SO PIN

* Nao utilizado pelos titulares do cartao
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I Middleware PTEID para Windows

Aplicacdes o
[ Microsoft } [ Outras aplicacoes }

1 A
| CryptoAPI (CAPI) |

I v

Cryptographic
Service PKCS #11
Provider (CSP) JJ

.
-
N=
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¥ Middleware PTEID para Unix

[ libpteid } [ libpteidpkecs11 }

[ libpteidlibopensc }

A 4

[ libQtCore J [ libcrypto } [ libpcsclite }
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B PTEID middleware & SDK

 Distribuicao publica
 Windows
* MAC OS X Yosemite
* Linux
e Caixa Magica, Fedora, OpenSuse, Red Hat, Ubuntu

* Linguagens
* Bibliotecas dindmicas para C/C++
* Wrapper Java (JNI) para as bibliotecas C/C++
* Wrapper C# .NET para as bibliotecas C/C++

* Manuais
e Validacdao de Numero de Documento do Cartao de Cidadao
e Autenticacao com Cartao de Cidadao
* Manual Técnico do Middleware do Cartao de Cidadao
* Certificados e Entidades de Certificacao
* Qutros
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PTEID middleware & SDK

* APl adicional para interagir com o CC
* Fornecida pela biblioteca libpteid.so

* Permite acesso ao dados relativos ao cidadao
* Nome, Fotografia, etc...

* Objetos PTEID armazenados como ficheiros

e 3f000003 = Trace
3f005f00ef02 = Citizen Data (ldentification Data, Photo)
3f005f00ef05 = Citizen Address Data (Pin Protected)
3f005f00ef06 = SOd (Security Object Data)
3f005f00ef07 = Citizen Notepad
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I Assinatura de Documentos

* CC permite geracao de assinaturas e estas podem ser
inseridas em objetos

* Emails, Documentos PDF, ...

* Assinatura digital substitui assinatura caligrafrada

* Importante no contexto legal ou Adm. publica (notas na UA)
* Nativamente suportada em alguns formatos

 Utiliza chave privada e Selo Temporal da PKI
* CC: http://ts.cartaodecidadao.pt/tsa/server
* Selo Temporal é vital para garantir instante da assinatura
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I Autenticacao com o CC

* Autenticador envia um NONCE ao CC para ser cifrado
com a chave privada

* Problema: Browsers nao possuem acesso ao cartao

* Possivel configurar libpteidpkcsl11.s0, mas so para acesso via
API PKCS#11

e Possivel usar applet Java (obsoleto)

* Solugao: Utilizar um plugin no computador do utente
e Expoe servidor web no localhost

* Permite acesso ao cartao através do servidor web
* Apenas a pedidos autenticados pela infraestrutura do CC

* Necessita de aprovacao prévia para cada nova integracao
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I Plugin Autenticacao.gov

Entidade - Portal Sistemas de Suporte A Identificacdo
institucional do Cidaddo
Y
| Servicos de validaciic do
i i iﬁiﬁzﬁrﬂ? \ Cartio de Cidadsc
Partal Web da Entidade | Y &Y
| ' P Fornecedor de
dados qualificados A
............................................................... =
[
Plataforma de
Interoperabilidade
Fornecedor de
dados qualficados B

Circutto de autenticacdo
(sobre norma SAML)

00O

Smart Card Reader Interaccdo entre sistemas
via web browser »
\ Interac¢do com utilizador
)
/
&
e
Cidadéo Nacional

(c/Cartdo da Cidadao)
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Usertriesto access
restrictedSP area

SPredirectsUser to
Citizen Card GOV
with SAML request

SPredirectsUser to
Citizen Card GOV
with SAML request

GOV redirectsUsar to
original SP with

directsUser t
GOV redirectsUser to SAML response

original SP with
SAMLresponse

Useris
authenticated

Seguranca Informatica e nas Organizagoes



I Chave Mdvel Digital (CMD)

* Objetivo: possibilitar autenticacao/assinatura mesmo
sem o CC presente

* mas com seguranca de nivel “semelhante”

* Principios de funcionamento
* Necessita de um CC para autenticar o pedido de uma CMD

* Utentes podem autenticar-se/assinar documentos usando a
CMD

* Nao necessita de plugin instalado
* Nao necessita de cartao para utilizacao futura

e Utiliza 2FA: PIN no site + cédigo por outro canal (SMS,
Twitter...)
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I Chave Movel Digital

Processo baseado na criacao de um par de chaves,
armazenado remotamente

1. Cidadao usa o CC para pedir uma CMD
1. Especifica uma senha/pin
2. Especifica um canal de autenticacao

2. E gerado um par de chaves
3. Chave publica enviada para geracao de certificados

4. Chaves e certificado armazenados em ambiente seguro
1. Protegido pela senha do utilizador

5. Permitidas operacoes a quem validar a autenticidade
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I Chave Movel Digital

c AUTENTICAGAO.GOV

Faca a sua autenticacao com :

CARTAO DE CIDADAOD CHAVE MOVEL DIGITAL

Universidade de Aveiro solicitou alguns dos seus dados para realizar o servico online pretendido

* Nome Proprio

* Nome Completo

Nacionalidade

* |dentificacao Fiscal

Identificacao Civil

RECUSAR AUTORIZAR
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Chave Movel Digital

c AUTENTICAGAO.GOV

Chave Movel Digital

Numero de telemavel

- +351

PIN

CANCELAR AUTENTICAR

5e ainda nao tem saiba como obter Chave Mdvel Digital agui
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I Chave Movel Digital

c AUTENTICAGCAO.GOV

Chave Movel Digital

Para validar a autenticacao, insira nos proximos 5 minutos o cédigo que foi enviado via SMS para o seu

telemovel.

Codigo de segurancga

CONFIRMAR
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