I Gestao de Chaves Assimétricas




I Problemas a resolver

Garantir a utilizacao apropriada dos pares de chaves

e Privacidade das Chaves Privadas

e Para garantir autenticidade
* Para prevenir a repudiacao das assinaturas

* Distribuicao correta das chaves publicas
e Para garantir confidencialidade
e Para garantir a validacao correta das assinaturas digitais
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I Problemas a resolver

Evolucao temporal do mapeamento entre
entidade<->par de chaves

e Lidar com ocorréncias catastroficas
e Perda de chave privada

* Lidar com requisitos basicos da sua exploracao
e Atualizar pares para reduzir riscos de impersonificacao
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I Problemas a resolver

Garantir a geracao correta dos pares de chaves

e Garantir uma qualidade dos pares de chave

* Aleatoriedade do gerador dos valores secretos
* Evitar que possam ser adivinhados

* Melhorias da eficiéncia sem comprometer a seguranca
* Tornar os mecanismos mais uteis
 Aumentar a performance
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Obijetivos

1. Geragao de pares de chaves
* Quando e como devem ser gerados

2. Manuseamento de chaves privadas
 Como as manter privadas

3. Distribuicao de chaves publicas
 Como devem ser distribuidas para todo o mundo

4. Ciclo de vida dos pares de chaves
* Qual a sua expiracao
 Como podem ser utilizadas
* Como verificar a sua obsolescéncia
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Geracao de Chaves: Principios

Utilizar geradores bons na producao de segredos

* Resultado é indistinguivel de ruido
e Todos os valores possuem probabilidade igual

* N3o existem padrdes derivados no numero da iteracao ou
valores anteriores

* Exemplo: Gerador de Bernoulli
* Gerador sem memoria
e P(b=1)=P(b=0)=1/2
* |gual a atirar ao ar uma moeda perfeita
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I Geracao de Chaves: Principios

Facilitar os processos sem comprometer a
seguranca

* Chaves publicas eficientes

* Dimens3do reduzida, tipicamente valores 2¢+1
* ex3,17,65537

* Acelera operacdoes com chaves publicas
* Nao adiciona questoes de seguranca

© Jodo Paulo Barraca, André Zuquete Seguranga Informatica e nas Organizagoes



I Geracao de Chaves: Principios

A chave privada deve ser gerada pelo proprio

* Para assegurar ao maximo a sua privacidade

* Apenas o seu dono possui a chave

* Melhor: O dono também nao ter a chave, apenas acesso aos
processos com ela

* Este principio pode ser relaxado se nao se pretender
assinaturas digitais

* Onde nao existem questdes relacionadas com nao
repudiacao
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I Geracao de Chaves: Cuidados

Correcao

* A chave privada representa um sujeito
* ex: um cidadao
* Orisco do seu comprometimento deve ser minimizado
e Considerar igualmente copias de salvaguarda

* O caminho de acesso a chave deve ser controlado
* Correcao das aplicacdes que a usam
 Utilizacao de autenticacao nas aplicacdes
 Cifra da chave privada
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I Geracao de Chaves: Cuidados

Confinamento

* Armazenamento da chave numa entidade autéonoma
segura

 Moddulo seguro de hardware interno
 Particao logica segura a nivel do CPU
* Smartcard ou chave externa

 Utilizacao protegida da chave
* Aplicacdes nao utilizam a chave
* Invoca-se ao dispositivo a realizacao de operacoes
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Distribuicao de Chaves Publicas

Problema: Como distribuir uma chave publica ao mundo?

* Distribuicao a quem pretenda enviar informacao
confidencial

* manual
* protegida por um segredo partilhado
* de forma Ad-hoc usando certificados digitais

* Distribuicao a quem pretenda validar informacgao
autenticada

* manual
* de forma Ad-hoc usando certificados digitais
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I Distribuicao de Chaves Publicas

Problema: Como garantir a correcao de uma chave publica?

* Disseminacao confiavel de chaves publicas
e Usar caminhos ou grafos de relacdes de confianca

Se A confia em K +, e B confia em A,

entao B confia em K +

* Hierarquias e grafos de certificacao
* Expressao clara das relacdes de confianca entre entidades

e Certificacao € unidirecional
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Certificados Digitais de Chaves Publicas

Documentos digitais emitidos por uma Entidade
Certificadora (EC)/Certification Authority (CA)

* Ligam uma chave publica a uma entidade
* Pessoa, sistema ou servico

* Sao documentos publicos
e Contém apenas informacao publica
 Podem contém informacao adicional associada a entidade

* S30 seguros por meios criptograficos
* Possuem uma impressao digital para identificacao
e S3o assinados com uma assinatura digital criada pelo emissor (CA)
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I Certificados Digitais de Chaves Publicas

Usados para distribuir chaves publicas de forma
confiavel

* Os verificadores podem validar os documentos
 Validar identificacao com o contexto atual
 Validar instantes temporais
 Validar a utilizacao da chave publica

e Validam a assinatura digital do documento usando a chave
publica da CA

 Os verificadores confiam no comportamento das CA
* Portanto confiam nos documentos que emitem

 Uma CA associou uma chave publica a A. Se o verificador
confiar na CA, ira confiar que a associacao de A é correta.
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Certificados Digitais de Chaves Publicas

* Norma X.509v3

Formatos binarios

* Campos obrigatorios e ASN.1 (Abstract Syntax
* Versao Notation
* Sujeito (subject) * DER, CER, BER, etc.

* Chave publica
* Datas (inicio e expiracao)

PKCS #7
* Cryptographic Message Syntax

* Emissor (issuer) Standard
* Assinatura
. * PKCS #12
* Extensdes: definem utilizagio * Personal Information
X " ! . l,J.I 24t Exchange Syntax Standard
* Criticas ou nao Criticas
. PKCS #6 e Outros formatos |
* Extended-Certificate Syntax PEM (Privacy Enhanced Email)
Standard * Baseb4
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I Utilizacdes de um par de chaves

* O certificado associa um par de chaves a um perfil de
utilizagao restrito

 Uma entidade tera varios certificados, um para cada
utilizacao
» Definido no certificado, extensao critica: Key Usage

* Perfis tipicos

* Autenticacdo/Distribuicdo de chaves

* Assinaturas digitais, Cifra de Chaves, Cifra de Dados, Negociacao de
chaves

e Assinatura de documentos
* Assinaturas digitais, Nao-repudiacao
* Emissao de certificados
» Assinaturas de certificados e objetos relacionados
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Entidades Certificadoras (CA)

* Organizacoes que gerem certificados de chave publica
* Empresas, entidades sem fins lucrativos ou governamentais

* Normalmente possuem a tarefa de validar associacoes chave-
entidade

¢ Importante que operem corretamente para serem
confiaveis
e Definem politicas e mecanismos para
Emissao de certificados
Revogacao de certificados
Distribuicao de certificados
Emitir e distribuir as chaves privadas correspondentes

* Gerem processos de revogacao de certificados
 Listas de identificadores de certificados revogados
* Interfaces para verificacao do estado do certificado
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I Entidades Certificadoras Confiaveis

* Entidades certificadoras raiz.
* Podem ser confidveis por um grupo restrito, ou uma maioria
* Possuem processos de gestdao confidveis

* Entidades certificadoras intermédias: Certificadas por outra CA
* Usando um certificado
* Formam hierarquias de certificacao

* Raizes de confiang¢a ou raizes de certificacao
e Alguém possui e confia numa chave publica CA Raiz

* Certificados das CAs sao auto assinadas

* Podem também ser assinados por outras CAs
* Distribuicao Manual

* nos browsers, no SO

Certificado
Final

© Jodo Paulo Barraca, André Zuquete Seguranca Informatica e nas Organizagoes



© Joao Paulo Barraca, André Z

General Details

Certificate Viewer: “www.ua.pt”

This certificate has been verified for the following uses:

SSL Client Certificate

SSL Server Certificate

Issued To

Common Name (CN)
Organization (O)
Organizational Unit (OU)
Serial Number

Issued By

Common Name (CN)
Organization (O)
Organizational Unit (OU)

Period of Validity
Begins On
Expires On

Fingerprints
SHA-256 Fingerprint

SHA1 Fingerprint

WWW.Ua.pt

Universidade de Aveiro

sTIC
06:B4:17:0C:D7:EF.AC:9F:A3:79:9A:78:0E:7E:5A:8C

TERENASSLCA 3
TERENA
<Not Part Of Certificate>

May 27, 2019
june 3, 2021

6C:BA:BD:A1:7EA9:8D:EA:7B:18:22:44:EC:71:D5:41:4D:08:D
4:A6:FC:48:1B:3C:9B:05:EB:DA:69:A6:AS:EE

17:79:15:B5:0E:E0:34:51:2D:FA:DE:DF:77:1E:E1:0A:B3:4B:2F:2B

Close




Certificate Viewer: “www.ua.pt”
General Details

Certificate Hierarchy
v DigiCert Assured ID Root CA
v TERENA S5L CA 3

www.ua. pt

Certificate Fields
v WwWw.La. pt
v Certificate
Version
Serial Number
Certificate Signature Algorithm
Issuer

» Validity

v Subject Public Key Info

Subject Public Key Algorithm
oo erte P abklis Wass

Field Value

CN = www.ua.pt

OU = sTIC

O = Universidade de Aveiro

L= Aveiro

C=PT

Export...
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General Details

Certificate Viewer: “TERENA SSLCA 3"

This certificate has been verified for the following uses:

SSL Certificate Authority

Issued To
Common Name (CN)
Organization (O)

Organizational Unit
(OU)

Serial Number

Issued By
Common Name (CN)
Organization (O)

Organizational Unit
(e18)

Period of Validity

Begins On
Expires On

Fingerprints
SHA-256 Fingerprint

SHA1 Fingerprint
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TERENASSLCA 3
TERENA

<Not Part Of Certificate>

08:70:BC:C5:AF:3F:DB:95:9A:91:CB:6A:EE.EF.E4:65

DigiCert Assured ID Root CA
DigiCert Inc

www.digicert.com

November 18, 2014
November 18, 2024

BE:B8:EF:E9:B1:A7:3(:84:1B:37:5A:90:E5:FF:F8:04:88:48:E3:
A2:AF:66:F6:C4:DD:7B:93:8D:6F.E8:(5:D8

77:B9:98B:B2:BD:75:22:E1:7E:C0:99:EA:71:77:51:6F:27:78:7C:AD
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Certificate Viewer: “TERENA SSL CA 3" 'Y

General Details

This certificate has been verified for the following uses:
SSL Certificate Authority

Issued To
Common Name (CN) TERENASSLCA 3
Organization (O) TERENA

Organizational Unit )
g <Not Part Of Certificate>

rd .
(0U) CA Intermédia
Serial Number 08:70:BC:C5:AF:3F:DB:95:9A:91:CB:6A:EE.EF:E4:65

Issued By
Common Name (CN) DigiCert Assured ID Root CA
Organization (O) DigiCertInc

Organizational Unit

(0U) www.digicert.com

Period of Validity

Begins On November 18, 2014
Expires On November 18, 2024
Fingerprints

SHA-256 Fingerprint BE:B8:EF:E9:B1:A7:3C:84:1B:37:5A:90:E5:FF:F8:04:88:48:E3:
A2:AF:66:F6:C4:DD:7B:93:8D:6F.EB:C5:D8

SHA1 Fingerprint 77:B9:9B:B2:BD:75:22:E1:7E:C0:99:EA:71:77:51:6F:27:78:7C:AD
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General Details

This certificate has been verified for the following uses:
SSL Certificate Authority

Issued To
Common Name (CN)
Organization (O)

Organizational Unit
(ou)

Serial Number

Issued By
Common Name (CN)
Organization (O)

Organizational Unit
(OU)

Period of Validity

Begins On
Expires On

Fingerprints
SHA-256 Fingerprint

SHA1 Fingerprint
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Certificate Viewer: “DigiCert Assured ID Root CA” o

DigiCert Assured ID Root CA
DigiCert Inc

www.digicert.com .
CA Raiz
OC:E7:EQ:E5:17:D8:46:FE:8F.E5:60:FC:1B:F0:30:39

DigiCert Assured ID Root CA
DigiCert Inc

www.digicert.com

November 10, 2006
November 10, 2031

3E:90:99:B5:01:5E:8F.48:6C:00:BC:EA:9D:11:1EE7:21:FA:BA:
35:5A:89:BC:F1:DF:69:56:1E:3D:(C6:32:5C

05:63:B8:63:0D:62:D7:5A:BB:(8:AB:1E:4B:DF:B5:A8:99:B2:4D:43
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Hierarquias de Certificacao: Modelo PEM

. II\),is'glribuic;z'?\o de certificados para o Privacy-enhanced Electronic
ai

* PEM: Privacy-enhanced Electronic Email
* Proposto pelo IETF em 1993 (ERF1421-1423)

* Modelo de Monopdlio

e Uma raiz unica: IPRA (Internet Policy Registration Authority)
Varias PCA (Policy Creation Authorities) abaixo da raiz
 Varias CAs abaixo de cada PCA

* Possivelmente pertencentes a organizacdes e empresas
Forma uma cadeira de certificacao
Arvore de raiz Unica
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Hierarquias de Certificacao: Modelo PEM

* Modelo nunca foi implementado globalmente
* Exceto pequenas implementacdes (90s)

* Preferido: Floresta de hierarquias em cada CA, sem
uma IPRA
e Hierarquias independentes sem uma raiz unica
e Oligarquia

* Cada CA raiz negocia a distribuicao da sua chave
publica em cada entidade

* Entidade: Browsers, Distribuicoes, Sistemas, Sistema
Operativos
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Hierarquias de Certificacao:
Modelo PGP (Pretty Good Privacy)

* Segue um modelo baseado numa rede de confianca
* E ndao numa arvore

* Sem qualquer autoridade central de confianc¢a
e Qualquer pessoa/entidade é um potencial certificador

* Qualquer pessoa/entidade pode certificar uma chave publica
e publicar a assinatura para os outros

* Pessoas usam dois tipos de confianc¢a
e Confianca nas chaves que conhecem
* Validadas diretamente por qualquer meio (presenca, telefone,..)

* Confianca no comportamento de outros certificadores
* Assumindo que verificam as chaves que certificam
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Hierarquias de Certificacao:
Modelo PGP (Pretty Good Privacy)

Confiang¢a Transitiva

1. SE Mike confia que o John é um certificador correto,
2. ElJohn certificou a chave publica de Eve,

3. ENTAO Mike confia na chave publica de Eve

g Trusts * Trusts e *

Dan Tony Steve

‘yw
H*

Triuists
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Hierarquias de Certificacao:
Modelo PGP (Pretty Good Privacy)

* Confianc¢a: Quando uma pessoa confia noutra pessoa
* Confianca é unidirecional, pessoal e subjetiva

* Niveis:
* Ultimate: chaves préprias das quais se tem a chave privada
 Complete
e Marginal
* NoTrust (ou Untrusted)

» Validade: Quanta verificagao a chave possui (ex, de E perante A)
e Valida:
* A confia completamente em B, ou A confia marginalmenteem Ce D
* e D ouBemconjunto com C assinaram a chave de E
* Marginalmente Valida:
* A confia marginalmente em B e B assinou a chave de E
* Invalida: sem um caminho
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Hierarquias de Certificacao:
Modelo PGP (Pretty Good Privacy)

r’

Grey is valid.
White iz not valid.
Double circles are partially trusted

Triple circles are fully trusted,
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Refrescamento de chaves assimétricas

* Pares de chaves devem ter uma validade limitada
* Porque as chaves privadas podem ser perdidas ou descobertas
* Para implementar mecanismos de atualizacao periddicos

* Problemas:
* Os certificados podem ser copiados e distribuidos livremente

* O universo de possuidores de certificados € desconhecido

* Nao é viavel contactar todos os possuidores de certificados para
eliminar certificados especificos

* Solucgoes:
e Certificados com uma validade temporal definida (ndo antes, nao
depois)
 Listas de Revogacao de Certificados (CRL)
* Para permitir revogar certificados antes que expirem
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Listas de Revogacao de Certificados (CRL)

* Listas assinadas com identificadores de certificados
revogados prematuramente
 Devem ser consultadas periodicamente pelos verificadores

* Entradas podem conter a razao RFC 3280

unspecified (0)
keyCompromise (1)

* Publicacao e distribuicao de CRLs e
. superseded (4)
i Cada CA pOSSU| d Suad CRL cessationOfOperation (5)
, . certificateHold (6)
i De acesso pUb“CO removeFromCRL (8)
. . . . privilegeWithdrawn (9)
e CAs trocam CRLs para facilitar distribuicao AACompromise (10)

 Varios formatos disponiveis
e Base CRL: Lista completa com todos os certificados revogados
e Delta CRL: Lista com as diferencas desde a ultima Base CRL
e OCSP: API para verificacao individual de cada certificado
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Base CRL, Delta CRL e Revogacao

CRL n+1 CRL n+2
emitida em #3 emitida em 5
ACRL ACRL
CRL-base = n CRL-base = n
xrem ts remtis

yem ity

Revoghr certificado, evogar certificado, I

numero de série y

| | | | >
I I I 1 1 1
f.l / f;g 13 t 1 ts f(; T
s Y
CRL n CRL n+3
emitida em ¢, emitida em tg4
xrem iy
yem iy
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Online Certificate Status Protocol

Protocolo baseado em HTTP para verificar a revogacao de certificados
e Pedido inclui o numero de série do certificado
* Resposta assinada pela CA afirma qual o estado
* Uma verificacao por certificado

Reduz a largura de banda usada pelos clientes
* Um pedido por certificado, em vez de toda a lista (Base CRL)

* Pode envolver maior largura de banda para as CAs
* Se clientes validarem sempre os certificados

* Pode comprometer a privacidade. CA sabe quando um sistema acede a um
servigo

OCSP Stapling
* Inclui um instante temporal assinado na resposta
* Clientes podem guardar respostas durante a sua validade
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I Distribuicao de certificados de chave publica

* Transparente e integrado nos sistemas e aplicacoes

 Sistemas de Diretorios
e Grandes escala: usando X.500 através de LDAP
* Organizacoes: Windows Active Directory, Manualmente
* Online: incluido nos protocolos
e comunicagOes seguras usando TLS
e Assinaturas digitais de correio com MIME ou em documentos

* Pré-distribuicao
* Incluido nas aplicagOes, Sistemas Operativos

* Explicitamente pelos utilizadores
» Utilizador pede um certificado especifico
* Por email, acesso a uma pagina HTTP
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I PKI: Public Key Infrastructure

Infraestrutura de apoio ao uso de pares de chaves e
certificados

* Criacao segura de pares de chaves assimétricas
 Politicas de subscricao
 Politicas de geracao de pares de chaves

* Criacao e distribuicao de certificados de chaves
publicas
* Politicas de subscricao
* Definicao de atributos do certificado
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PKI: Public Key Infrastructure

* Definicao e uso de cadeias de certificacao
* Insercao numa hierarquia de certificacao
* Certificacao de outras Cas

 Atualizacao, publicacao e consulta de listas de certificados
revogados
* Politicas para revogar certificados
* Distribuicao permanente de CRLs
* Servico OCSP

* Uso de estruturas de dados e protocolos que permitem a
interoperacao entre componentes
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I PKI: Relacdes de Confianca

 Um PKI estabelece relagcoes de confian¢ca de duas formas

* Emitindo certificados de chaves publicas de outras CAs
e Abaixo na hierarquia; ou
* Nao relacionadas hierarguicamente
* Requerendo a certificacao da sua chave publica a outras CAs
* Acima na hierarquia; ou
* Nao relacionadas hierarquicamente

* Relagdes de confianca caracteristicas
* Hierarquicas
e Cruzadas (A certifica B e vice-versa)

* Ad-hoc (meshed)
* Grafos mais ou menos complexos de certificacao
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I PKI: Certificacao Hierarquica e Cruzada

PKI 1 PKI 2
cert. 1 cern. 2
CA1l J\ /( CA 2
cert. 1.1 cert. 2.1
[ CA1l }/ \[ CA 2 J

X

cert. 1.2 cert. 2.2
User1l User 2




PKI: Fixacao dos Certificados (Pinning)

e Se um atacante possui acesso a uma raiz de confiancga, ele pode emitir
qualquer certificado para qualquer entidade

* Manipular a CA para que ela emita um certificado (dificil)
* Injetar raizes adicionais nos sistemas da vitima (mais facil)

 Certificate Pinning: Adicionar uma impressao digital da chave publica ao
cadigo
* Impressao Digital usa uma sintese (e.x, SHA256)
* Associada a um pedido HTTP especifico

* Processo de validagao normal + verificagao de impressao digital
* Certificado tem de ser assinado por uma raiz de confianga
e Certificado tem de ter uma chave publica com a impressao digital especificada
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I Transparéncia de Certificacao (RFC 6962)

* Problemas

* CAs podem ser comprometidas (Ex, DigiNotar)
* Por atacantes maliciosos
* Por governos, etc...
 Comprometimento é dificil de detetar
* Resulta na alteracao das regras de funcionamento da PKI
* Dono legitimo dificiimente sabera

* Definicao: Sistema que regista todos os certificados publicos
emitidos
* Garante que so sao publicados certificados que levam a raizes legitimas
* Armazena toda a cadeia de certificacao de cada certificado

e Apresenta esta informacao para auditoria
e Organizacoes ou ad-hoc pelos utilizadores
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