I Autenticacao: mecanismos e

protocolos




I Autenticacao (Authn)

Provar que uma entidade possui um atributo que diz ter

Autenticado: Ola, sou o Joao

Autenticador: Prova-o

Autenticado: Aqui estao as minhas credenciais
Autenticador: Credenciais aceites/recusadas

s wnNh e

Autenticado: Ol3, tenho mais de 18 anos
Autenticador: Prova-o

Autenticado: Aqui esta a prova
Autenticador: Prova aceite/recusada

s w N e
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Authn: Tipos de Provas

* Algo que sabemos
 Um segredo memorizado (ou escrito) por uma entidade

* Algo que temos
* Um objeto/token apenas possuido por uma entidade

* Algo que somos
* Biometria

* Autenticacao multifatorial (MFA)
e Utilizacao simultanea de diferentes tipos

e 2FA — Two Factor Authentication
* Muito popular para autenticacao em sistemas atuais
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Authn: Objetivos

* Autenticar entidades que interagem
* Pessoas, servicos, servidores, sistemas, redes, etc...

* Possibilitar a aplicacao de politicas de autorizacao e
mecanismos

e Autorizacao != autenticacao
e Autenticacao (Authn) leva a autorizacao (Authz)

* Facilitar a exploracao de outros protocolos
relacionados com seguranga
* ex: distribuicao de chaves para comunicacao segura
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I Authn: Requisitos

* Confianc¢a
* Quao boa é a provar a identidade de uma entidade?
e Quao dificil &€ de subverter?
* Nivel de Confianca (Level of Assurance, LoA)

e Secretismo

* Nao divulgacao das credenciais utilizadas pelas
entidades
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S A NIST 800-63
E S
E

— TECHNICAL REQUIREMENTS
LoA DESCRIPTION
PIRD(gg-II;:LYG TOKEN (SECRET) AUTHENTICATION PROTECTION
REQUIREMENTS REQUIREMENTS MECHANISMS REQUIREMENTS
Little or no confidence
1 ;X;ic; ;S-tlzqsizlsli/esr;ﬁ(-j Requires no identity | Allows any type of token Little effort to protect session from off line
e T proofing including a simple PIN attacks or eavesdropper is required.
persistent identifier
Confidence exists that the . . . .
. Y . Allows single-factor On-line guessing, replay and eavesdropping
asserted identity is Requires some .. .
2 . . . authentication. Passwords are | attacks are prevented using FIPS 140-2
accurate; used frequently [identity proofing . . .
. . the norm at this level. approved cryptographic techniques.
for self service applications
Multi-factor authentication,
Vel G AT 7 e t\(plcally.a password or F)n-lme gugssmg, replay, 'eavesdro'pper,
. o . . biometric factor used in impersonation and man-in-the-middle
asserted identity’s Requires stringent L .
3 P —— identitv broofin combination with a 1) attack are prevented. Cryptography must be
. v ye 8 software token, 2) hardware |validated at FIPS 140-2 Level 1 overall with
restricted data . N . .
token, or 3) one-time Level 2 validation for physical security.
password device token
On-line guessing, replay, eavesdropper,
Very high confidence in the impersonation, man-in-the-middle, and
a asserted identity’s Requires in-person Multi-factor authentication session hijacking attacks are prevented.
accuracy; used to access registration with a hardware crypto token. | Cryptography in the hardware token must
highly restricted data. be validated at FIPS 140-2 level 2 overall,
with level 3 validation for physical security.
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Authn: Requisitos

 Robustez

* Impedir ataques as trocas de dados do protocolo
* Impedir cenarios de DoS interativos
* Impedir ataques desligados com dicionarios

» Simplicidade

* Devera ser tao simples quanto possivel para evitar que os
utentes escolham simplificacdes perigosas

* Lidar com vulnerabilidades vindas das pessoas

* Tém uma tendéncia natural para facilitar ou para tomarem
iniciativas perigosas
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Authn: Entidades e Modelos de Implantacao

Entidades Modelos de Implantagao

* Ao longo do tempo

. * Quando a interacao se
* Servidores inicia

e Continuamente ao longo
da interacao

* Pessoas

* Redes
* Servicos

* Direcionalidade
 Unidirecional
 Bidirecional (mutua)
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Protocolos de Autenticacao: Aproximacodes
Elementares

* Aproximacao direta
1. Apresentar credenciais
2. Esperar pelo veredicto

* Aproximacao com desafio-resposta

1. Obter desafio

2. Calcular e fornecer uma resposta calculada com
base no desafio e nas credenciais

3. Esperar pelo veredicto
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Sujeitos: Aproximacao Direta com Senha
Memorizada

* A senha é confrontada com um valor guardado para
a pessoa que se esta a autenticar

e Dada a sua identidade reclamada (username)

 Valor pessoal guardado
* |deal: Transformacao com a senha + funcao unidirecional
* Windows: Funcao de sintese

UNIX: DES hash + sal

e Linux: Hash + sal
e MDS5, SHA1, SHA-256, SHA-512

Ideal: PKBDF2, Scrypt com elevada complexidade
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Memorizada

* Vantagens
* Simplicidade!

* Problemas ——

 Utilizacdo de senhas fracas/inseguras
* Permitem ataques com dicionarios

* Transmissao de senhas em claro em canais
de comunicacao inseguros

e Escutas podem revelar senhas
* ex. servicos remotos do UNIX, PAP
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Sujeitos: Aproximacao Direta com Senha

Top Ten 2017
from Splashdata

123456
Password
12345678
gwerty
12345
123456789
letmein
1234567

. football

10. iloveyou

R




I Sujeitos: Aproximac¢ao direta com Biometria

* Uma pessoa autentica-se usando medidas do seu
corpo
e Avaliacdes biomeétricas

* Impressao digital, iris, geometria da face, timbre vocal, escrita
manual, etc.

* Estas medidas sao comparadas com um registo
pessoal similar
» Referéncia biométrica (ou modelo/template)

* Criado no sistema de forma similar mas no ambito de uma
inscricao anterior
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I Sujeitos: Aproximac¢ao direta com Biometria

© Jodo Paulo Barraca, André Zlquete Seguranca Informatica e nas OrganizagGes



Sujeitos: Aproximacao direta com Biometria:
Vantagens

* Sujeitos nao necessitam de memorizar ou possuir algo
* Apenas tém de se apresentar

* Sujeitos nao podem escolher senhas fracas
* Na realidade nao escolhem nada

* Credenciais nao podem ser transferidas para outros
 Dificulta o roubo de credenciais
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Sujeitos: Aproximacgao direta com Biometria:
Desvantagens

* Alguns métodos ainda sao incipientes
* Podendo ser ultrapassados com facilidade
* Ex: Reconhecimento Facial, Impressao Digital

* Sujeitos nao podem alterar as credenciais
* A exposicao das credenciais tem impacto duradouro

* Credenciais nao podem ser transferidas a outros
e Por vezes necessario em situacoes de emergéncia (ex, médica)
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Sujeitos: Aproximacgao direta com Biometria:
Desvantagens

* Coloca os sujeitos em risco

* Pode levar a comprometimento da integridade fisica para
obtencao de credenciais

* De dificil aplicagcao em sistemas remotos

e Obriga a existéncia de um sistema seguro local para aquisicao
de biometria

* Biometria pode revelar informacao pessoal
e Habitos, doencas (ou riscos das mesmas)
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Sujeitos: Aproximacao Direta com Senhas
Descartaveis

e Senhas Descartaveis (One Time Passwords)
* Apenas podem ser utilizadas uma vez
e Pré-distribuidas ou calculadas por um gerador

* Exemplos: Cadigos bancarios, Google Backup Codes

wll vodafone UK = 17:04

Print backup verification codes Close

=  Authenticator

Backup verification codes

1. 925 08 575 6. 04274 256 571 208

2. 688 94 054 7. 252 38 814
3. 546 12 675 8. 76507 144
4. 419 82 291 9. B4292 280
5. 609 30 315 10. 305 04 397

8o cm
Printed: August 3, 2012 10:45:48 AM PDT 2 2 2 1 04

Keep them someplace accessible, like your wallet. Each code |
can be used only once.

| Print | | save to text file |

Running out of backup codes? Generate new ones at: 1 4 O 3 59

https://www.google_com/accounts/SmsAuthConfig '
Only the latest set of backup codes will work.
| Generate new codes

= En me——w - o . - ‘
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Sujeitos: Aproximacao Direta com Senhas
Descartaveis: Vantagens

* Segredos podem ser escutados
e Permite utilizacdo em canais inseguros (nao cifrados)

* Segredos podem ser escolhidos pelo autenticador
* Que pode assim definir o grau de seguranca

* Podem depender de uma senha
* Algo que se sabe

* Podem depender de um dispositivo
* Algo que se tem
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Sujeitos: Aproximacgao Direta com Senhas
Descartaveis: Desvantagens

* Entidades necessitam de mecanismos para saber que
senha usar em cada ocasiao

* Implica um mecanismo de sincronizacao

* Sujeitos podem necessitar de recursos para
armazenar ou gerar as chaves
* Pedaco de papel
* Aplicacao
* Dispositivo

* Mecanismos adicionais necessarios podem ser
atacados

* Roubo, engenharia reversa
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RSA SecurlD

H'IU']C
H'Il.ﬂbﬁ

* Dispositivo de Autenticacao Pessoal

 Também pode existir como um modulo de
software (para smartphones)

* Gera um valor Unico em intervalos fixos @ E
* tipicamente 30s ou 60s
e Sequéncia de valores € Unica para um sujeito

(User ID) -

* Valor é calculado com base em: | RSA” 4
e Chave de 64 bits armazenada no dispositivo —————
* Instante temporal atual "
* Algoritmo proprietario (SecurlD hash) EAlseal | 246573 )

Por vezes: um codigo PIN
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mu C
muwEmn

RSA SecurlD @

 Sujeito gera OTP combinando o UserIlD com o
numero do dispositivo
e OTP = UserID | Token

* O servidor RSA ACE realiza a mesma operacao
e Servidor possui todos os User ID e chaves geradoras
* Servidor e dispositivo possuem os relogios sincronizados

* Robusto contra ataques por dicionario
* Senhas nao sao escolhidas pelos sujeitos

* Vulneraveis contra ataques ao servidor

* 2011: incidente iniciado por um 0-day no Adobe Flash
dentro de um XLS
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Yubikey

mu C
muw = m

* Dispositivo de Autenticacao Pessoal
e USB e/ou NFC

 Ativacao gera uma chave de 44 carateres
e Emula um teclado USB (besides own API)
e Suporta HOTP (Eventos) ou TOTP (Temporal)

e Se for fornecido um desafio, utilizador tem de tocar no botao
para que o resultado seja fornecido

 Varios algoritmos, incluindo AES 128

cccjgjgkhcbbirdrfdninghhfgrtnnigedijlftrbdeut
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muwmc
muw =N

The YubiKey ID is the
Identifier of the YubiKey
and does not change

Yubico Server

© Jodo Paulo Barraca, André Zuquete

x

cceceebegujhingjrdejhgfnuetrgigvejhhgbkugded

l ' The One Time Password

only works once and a

ccecccbegujh ingjrdejhgfnuetrgigvejhhgbkugded new one is generated
' ' every time the YubiKey
‘ is Used
Encrypted One Time Passcode
YubiKEY ID Unique Passcode Counter
YubiKey OTP
Validated

Decrypt
Token With
Key

User ID User AES Key User Counter

T
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I Aproximacao Desafio Resposta: Conceito

Credenciais nao sao constantes e dependem de um desafio
enviado pelo autenticador

1. Sujeito acede a autenticador
2. Autenticador fornece um desafio (ex, um NONCE)

3. Sujeito transforma o desafio
e Usando algo unico (chave privada, senha, ...)

4. Resultado é enviado ao autenticador

5. Autenticador valida o resultado do desafio
e Calcula o resultado usando o mesmo método
e ou valida o resultado usando algo pré-partilhado (ex, chave publica)
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Aproximacao Desafio Resposta: Vantagens

* Credenciais nao sao expostas
* Nunca circulam no canal de comunicacao
e Circula uma transformacao da credencial

* Robustas contra ataques de MITM

» Atacante captura desafio e resultado mas ndao consegue
replicar a transformacao

* Compativeis com outras aproximacgoes
* Dispositivos fisicos, chaves simétricas, chaves assimeétricas

* Autenticador escolhe transformacao e complexidade
do desafio
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Aproximacao Desafio Resposta: Desvantagens

Sujeitos necessitam de um método para calcular respostas aos desafios
 Um token de hardware ou aplicacao

Autenticador pode necessitar de armazenar segredos em claro
e Sujeitos podem reutilizar estes segredos noutros sistemas

Pode ser possivel calcular todas as respostas possiveis
* Para um desafio ou todos, podendo relevar-se o segredo
* Pode ser vulneravel a ataques por dicionario

Obriga que o autenticador faca uma boa gestao dos NONCEs
e NAO podem ser reutilizados

© Jodo Paulo Barraca, André Zlquete Seguranca Informatica e nas OrganizagGes



Sujeitos: Desafio com Dispositivos

* Credenciais de autenticacao

e Possuir o dispositivo
* ex, Cartao de Cidadao

* A chave privada armazenada no cartao
* O codigo PIN para aceder a chave

* O autenticador sabe: a chave publica

o RObUStO Contra: .=' g#géﬁgfntgmoﬁo
* ataques por dicionario e
 roubo da DB do servidor

* canhais inseguros

IR CME (5] GIVEN NAME
£ — ANAKIN

ALTURA_ | NACIONALIDADE © DATA DE NASCIMENTO
,,,,,,

SEX.. | HEIGHT- : NATION DATE-QF-BIRTH
~ M 187 PRT 16 06 6877
N DGCOR ENTNo. | DATA DE VALIDADE

8227 08087015
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I Sujeitos: Desafio com Smartcards

Protocolo de Autenticacao Desafio Resposta

1. Autenticador gera um desafio
e ou um valor nunca antes utilizado (NONCE)

2. Smartcard do sujeito cifra o desafio com a chave privada
* OuU gera um assinatura
e acesso protegido por um PIN

3. Autenticador decifra o resultado com a chave publica
* Sucesso se o resultado decifrado for igual ao desafio
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Sujeitos: Desafio Resposta com Segredos
partilhados

* Credenciais de autenticag¢ao: Senha escolhida pelo
sujeito

* Autenticador sabe:
* Aproximacao fraca: a senha do sujeito

e Aproximacao melhor: uma transformacao da chave
 |deal: transformacao nao reversivel
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Sujeitos: Desafio Resposta com Segredos
partilhados

Protocolo Basico de Desafio-Resposta

1. Autenticador gera um valor aleatorio (ou NONCE)

2. Sujeito calcula uma transformac¢ao do valor com um segredo
resultado = H(desafio || password)
* ou... resultado = E,(desafio) com k derivada da password

3. Validagao:
Autenticador calcula resultado e compara
Autenticador reverte (decifra) o resultado e compara com o desafio

* Exemplo: CHAP, MS-CHAP, S/KEY
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PAP e CHAP (RFC 1334, 1992; RFC 1994, 1996)

* Protocolos usados no PPP (Point-to-Point Protocol)

e Autenticacao unidirecional
e Autenticador autentica sujeitos
e Sujeitos nao autenticam o autenticador

* PAP (PPP Authentication Protocol)

* Simples apresentacao do par UID/Password
* Transmissao insegura: Apresentacao direta sem desafio

 CHAP: (CHallenge-response Authentication Protocol)
Aut 2> U : authID, challenge
U - Aut: authID, MD5(authID, secret, challenge), identity
Aut =2 U : authID, OK/not OK
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S/Key (RFC 2289, 1998)

* Credenciais de Autenticacao: Uma password

e Autenticador sabe:
e A ultima OTP que foi usada pelo sujeito

 Oindice da ultima OTP utilizada
e Existe uma ordem entre OTPs

 Araiz de todas as OTPs

* Processo de Configuracao/Setup
1. O Autenticador define uma raiz/semente aleatoria

2. Osujeito gera a OTP inicial:
* OTP, = H,(raiz, password), onde H = MD4
* Outras versdes utilizam MD5 ou SHA-1

3. O autenticador armazena a raiz, o indice N e a OTP,
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B S/Key (RFC 2289, 1998)

Raiz
MD4 » MD4 >---------» MD4 >--------- MD4 >
Password OTP, OTP, OTP,




S/Key: Processo de Autenticacao

* O Autenticador envia a raiz e o indice do sujeito
e S3o considerados um desafio

* O sujeito gera indice-1 OTPs consecutivas
* Resultado = OTP.

indice-1

e Autenticador calcula H(resultado) e compara com o
valor de OTP;_,... armazenado

* Se H(resultado) == OTP,_ .., O Sujeito é autenticado

* Entao o resultado e indice sao armazenados para uma

autenticacao futura
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Sujeitos: Desafio Resposta com chaves
partilhadas

* Semelhante ao uso de senhas dos sujeitos

e Utiliza uma chave com dimensao e aleatoriedade
elevadas

* Robusta contra ataques de dicionario
e Obriga a existéncia de um dispositivo para armazenar a chave

© Jodo Paulo Barraca, André Zlquete Seguranca Informatica e nas OrganizagGes



GSM: Autenticacao do subscritor

* Baseado num segredo partilhado entre o HLR e o subscritor
e Utiliza uma chave simétrica de 128 bits, denominada de Ki
* Ki encontra-se no Subscriber Identification Module (SIM)
* Smartcard fornece respostas baseadas na Ki

* Algoritmos (inicialmente desconhecidos):
* Autenticacao: A3
* Geracao da chave de sessao: A8
 Comunicacao: A5 (cifra continua)

* A3 e A8 implementadas no SIM. A5 na baseband
* A3 e A8 podem ser escolhidos pelo operador
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GSM: Autenticacao do subscritor

* MSC pede valores do subscritor ao HLR/AUC
 RAND, SRES, Kc

 HLR gera RAND e os restantes valores usando uma Ki
 RAND = valor aleatdorio (128 bits)
e SRES = A3(Ki, RAND) (32 bits)
e Kc = A8 (Ki, RAND) (64 bits)

* A3/A8 frequentemente é o algoritmo COMP128
e [SRES, Kc] = COMP128(Ki, RAND)

SIM card

4. Send RAND
& Bend SRES

6. Yerify SHES
2. Hequesttriples

3. Bend triples

{11
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I Autenticacao de Sistemas

* Por nome (DNS), endereco MAC ou endereco IP

* Métodos fracos e sem provas criptograficas
* Mesmo assim... ainda em utilizacao

 Com chaves criptograficas

* Chaves secretas, partilhadas entre entidades que comunicam
frequentemente

e Pares de chaves assimétricas, um por sistema

* K,y Pré-partilhada com entidades que comunicam frequentemente
* ou... K, certificada por uma CA

© Jodo Paulo Barraca, André Zlquete
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I Autenticacao de Servicos

* Autenticacao do Sistema

e Todos os servicos localizados no mesmo sistema sao
automaticamente autenticados

* Credenciais exclusivas a cada servico:
e Chaves secretas partilhadas com clientes
* Quando os servicos requerem autenticacao dos clientes

* Pares assimétricos por sistema/servico
* Certificadas ou nao
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I TLS (Transport Layer Security, RF 2246): Objetivos

* Comunicacoes seguras sobre TCP/IP
e Evolucdao da norma SSL v3 (Secure Socket Layer)

* Gere sessOes seguras sobre TCP/IP, individuais a cada aplicacao
* Inicialmente desenhado para trafego HTTP
* Atualmente aplicado a muitos outros cenarios

* Mecanismos de Seguranca

e Confidencialidade e integridade da comunicacao

 Distribuicao de chaves, negociacao de cifras, sinteses e outros
mecanismos

* Autenticacao das entidades intervenientes
* Servicos, sistemas, sujeitos, etc...
* Assegurado por chaves assimétricas e certificados X.509
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SSL Client

(3)
Verity server
certificate.
Check
cryptographic
parameters

SSL Server

(1) "client hello”

Cryptographic information

(2) "server hello”

CipherSuite
Server certificate
"client certificate request” (optional)

(4) Client key exchange

>
Send secret key information

(encrypted with server public key)
(5) Send dient certificate

(7) Client "finished”

>
(8) Server “finished’

(9) Exchange messages

(encrypted with shared secret key)

(6)
Verify client
certificate
(if required)

Fonte: IBM
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TLS Ciphersuites

* Se um servidor usar um algoritmo especifico, ndo é de esperar que
todos os clients o suportem

* Clientes mais antigos/novos, mais poderos/limitados

* A nocao de ciphersuites é o que permite a negociagao de
mecanismos entre clientes e servidores

* Ambos enviam as suas ciphersuites, selecionando que ambos
suportem

e TLS v1.3: Servidor escolhe

* Exemplo: ECDHE-RSA-AES128-GCM-SHA256

* Formato:
* Algoritmo de negociacao de chaves: ECDHE
e Algoritmo de autenticacao: RSA
* Algoritmo de cifra, chaves e modo: AES 128 GCM
* Algoritmo de controlo de integridade: SHA256
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I SSH (Secure Shell)

* Objetivo: Gerir sessoes interativas sobre TCP/IP
* |Inicialmente desenhado para substituir a aplicacao telnet

* Adicionado suporte para outras funcionalidades
* Execucao de comandos remotos
* Transferéncia de ficheiros
* Encapsulamento e transferéncia de pacotes

* Mecanismos de Seguranca

* Confidencialidade e integridade das comunicacoes
* Distribuicao de chaves
* Autenticacao das entidades intervenientes
e Servidores /Sistemas
* Clientes
» Suportado por varios métodos (Senhas, chaves assimétricas, etc...)
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I SSH (Secure Shell): Auth Mechs

» Servidor: Um par de chaves assimétricas

* Criadas na instalacao do software e nao certificadas

* Clientes armazenam estas chaves entre sessoes

 Em algum ambiente “seguro”. Tipicamente a home
e Se a chave se alterar o utente é notificado

* Servidor pode ter tornado a gerar a chave

* Pode ser um servidor diferente (MITM)

» Utente pode recusar ligar-se

* Clientes: Autenticacao parametrizavel
* Omissao: Utilizador e Senha
* Qutros

e Utilizador e chaves assimétricas
e Clientes pré-instalam chave publica no servidor
* Integracao com PAM para outros métodos (Ex, OTP)

© Jodo Paulo Barraca, André Zlquete
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SSH (Secure Shell)

* Chaves de longa duragdao em /etc/ssh/
* Privada: ssh_host _rsa_key
* Publica: ssh_host _rsa_key.pub
* Enviada aos clientes apos cada ligacao (sem certificado)

* Lista de numeros primos
e /etc/sshd/moduli
e Utilizados para estabelecer negociacdes DH com os clientes

e Servidor por restringir clientes e utilizadores

* Pode interagir com sistemas existentes
* PAM: Pluggable Authentication Modules
* KRB: Kerberos

* GSSAPI: Generic Security Services Application Program
Interface
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SSH (Secure Shell)

* Informacao pessoal de cada utilizador em ~/.ssh
* Tanto no cliente como no servidor

* Cliente:
e Chaves para autenticacao por chaves assimétricas
* Privada: id_ed25519 (exemplo)
e Publica: id _ed25519.pub (exemplo)

e config: Altera o comportamento para um servidor ou
todos

* known_hosts: armazena chaves publicas de servidores

e Servidor
e authorized keys: armazena chaves publicas do cliente
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Reading configuration data /home/user/.ssh/config

Reading configuration data /etc/ssh/ssh_config

Connecting to server [127.0.0.1] port 22.

Connection established.

identity file /home/user/.ssh/id_ed25519 type 3

Local version string SSH-2.0-OpenSSH_7.9

Remote protocol version 2.0, remote software version OpenSSH_7.4p1 Debian-10+deb9u4

match: OpenSSH_7.4p1 Debian-10+deb9u4 pat OpenSSH_7.0*,0penSSH_7.1*,0penSSH_7.2*,0penSSH_7.3*,0penSSH_7.4*,0penSSH_7.5*,0penSSH_7.6*,0penSSH_7.7* compat 0x04000002
Authenticating to server:22 as 'user’

SSH2_MSG_KEXINIT sent

SSH2_MSG_KEXINIT received

kex: algorithm: curve25519-sha256

kex: host key algorithm: ecdsa-sha2-nistp256

kex: server->client cipher: chacha20-poly1305@openssh.com MAC: <implicit> compression: none

kex: client->server cipher: chacha20-poly1305@openssh.com MAC: <implicit> compression: none

expecting SSH2_MSG_KEX_ECDH_REPLY

Server host key: ecdsa-sha2-nistp256 SHA256:GNK1+Z/XV/vYxuqqgrrZE45Gh5GqleRPgbnFwrc+iYz

Host 'server' is known and matches the ECDSA host key.

Found key in /home/user/.ssh/known_hosts:2

rekey after 134217728 blocks

SSH2_MSG_NEWKEYS sent

expecting SSH2_MSG_NEWKEYS

SSH2_MSG_NEWKEYS received

rekey after 134217728 blocks

Will attempt key: /home/user/.ssh/id_ed25519 ED25519 SHA256:gtHwersg454erafrvsyerGdfadfSDgartagaeRG2fXZ
SSH2_MSG_EXT_INFO received

kex_input_ext_info: server-sig-algs=<ssh-ed25519,ssh-rsa,ssh-dss,ecdsa-sha2-nistp256,ecdsa-sha2-nistp384,ecdsa-sha2-nistp521>
SSH2_MSG_SERVICE_ACCEPT received

Authentications that can continue: publickey,password

Next authentication method: publickey

Offering public key: /home/user/.ssh/id_ed25519 ED25519 SHA256:gtHwersg454erafrvsyerGdfadfSDgartagaeRG2fXZ
Server accepts key: /home/user/.ssh/id_ed25519 ED25519 SHA256:gtHwersg454erafrvsyerGdfadfSDgartagaeRG2fXZ
Authentication succeeded (publickey).

Authenticated to server ([127.0.0.1]:22).

channel 0: new [client-session]

Requesting no-more-sessions@openssh.com

Entering interactive session.

pledge: network

client_input_global_request: rtype hostkeys-00@openssh.com want_reply 0

Requesting authentication agent forwarding.

L



Autenticacao em Sistemas Especificos

* Dispositivos operam frequentemente com base na
identidade de um sujeito

* Podendo suportar varios sujeitos, cada um com os seus dados
privados

e Cada dispositivo utiliza mecanismos e processos especificos

* Validagao de identidade é feita contra um modelo/ou
credenciais

* Credenciais/modelo podem ser locais ou remotos
 Podem fazer uso de ambientes de execucao seguros

* Normalmente fornecem mecanismos de autentica¢ao local
* Para operacdes de instalacdao ou de suporte
* ...em alternativa possuem mecanismos de gestao centralizada
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Dispositivos comuns

* Dispositivos moéveis
* Smartphones
* Tablets

 Computadores pessoais
* Portateis ou desktops

 Computadores em redes
 Ambientes empresariais ou universitarios

* Dispositivos de suporte
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Dispositivos moveis: Smartphones

* Considerados dispositivos pessoais
* Frequentemente utilizados para autenticacao 2 fatores

* Podem fazer uso do cartao SIM ou de outro Hardware
e SIM é vendido a um sujeito identificado
* Acesso ao SIM é protegido por um PIN

* Pode fazer uso de variados métodos de autenticacao
e Senhas, PINs, Padroes, Biometria

 Composto por varios elementos distintos
e REE: corre aplicacdes instalados pelos utilizadores
e Baseband: executa codigo para comunicacao
e SIM: autentica o utilizador
 TEE: Armazena chaves/realiza operacdes criptograficas
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Smartphones: Android

* Trusted Execution Environment (TEE)
e Executa um SO distinto: TrustyOS, Kinibi, QSEE

* Implementado num sub-sistema isolado ou virtualizado
* StrongBox ou ARM TrustZone

* Composto por Trustlets (pequenas aplicacoes)

* Gateways de Seguranca
* Gatekeeper: para PINs/Passwords e Padroes
* Fingerprint: para impressoes digitais

* Credenciais associadas a um sujeito
* Fornecimento de credenciais desbloqueia as chaves
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Dispositivos moveis: Smartphones

|
Android
Lserspace ELD

Normal

world OS5
EL1/EL2

protocol

ARM trusted firmware .'v:-. atid
EL3 5 mcchanism

Porting incertace Incerface betwsaen

berween Crustad crusted fremware and

firmware and 5oC/f trusted OF dispatcher
platform

Qualcomm TZESPIARM Trusted Firmware
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I Smartphones: Android

PIN/Pattern/Password Fingerprint Request

o"" keystore service fingerprintd
» 4 AuthToken

keymaster fingerprint

AuthToken HMAC key

TRUSTED EXECUTION ENVIRONMENT (TEE) OS
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Smartphones: Android - Gatekeeper

* Necessario aprovisionamento inicial
* |dentidade mais umas credenciais
e User Secure ID (SID): 64 bits aleatdrios
 |dentificam o utilizador
e Servem de contexto para o material criptografico

* Gatekeeperd (no REE)
e Envia credenciais para o gatekeeper (no TEE)
e Obtém um AuthToken para o SID, com HMAC
e chave do HMAC é temporaria e serve de autenticacao
e Usa o AuthToken para aceder ao Keystore
» Keystore verifica que o AuthToken é recente e valido

* Fingerprintd (no REE)
* age de forma semelhante mas com um modelo
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I Android AuthToken
Field  |Type |Descripton

AuthToken Version 8 bits Group tag for all fields.

Challenge 64 bits A random integer to prevent replay attacks. Usually the ID of a requested
crypto operation. Currently used by transactional fingerprint
authorizations. If present, the AuthToken is valid only for crypto
operations containing the same challenge.

User SID 64 bits Non-repeating user identifier tied cryptographically to all keys associated
with device authentication.

Authenticator ID (ASID) 64 bits Identifier used to bind to a specific authenticator policy. All
authenticators have their own value of ASID that they can change
according to their own requirements.

Authenticator type 32 bits Gatekeeper (0), or Fingerprint (1)
Timestamp 64 bits Time (in ms) since the most recent system boot.

AuthToken HMAC (SHA- 256 bits Keyed SHA-256 MAC of all fields except the HMAC field. Key is generated
256) when booting and never leaves the TEE
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Smartphones: Android - Keymaster

* Fornece acesso ao armazenamento (keystore)
* Baseado em chamadas de API (ndo é um acesso RW)
* SO fornece acesso mediante AuthTokens validos

* Keymaster 1: Android 6
e API de assinatura (assinar, verificar, importar chaves)

 Keymaster 2: Android 7
* Suporte para AES e HMAC
» Key Attestation: certifica chaves (origem, propriedades,
utilizacao)
* Version Binding: associa chaves a versoes do TEE
* Prevenir ataques por instalacao de software antigo
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Android: Keymaster Key Attestation

* Objetivo: Garantir que as chaves provém do TEE
implementado em hardware e sao auténticas

* Outras garantias:

e Que foram geradas no TEE atual (baseado num ID)

e ID=HMAC_SHA256(instante temporal || AppID || R, HBK)
e R=atag::RESET_SINCE_ID_ROTATION, HBK: a secret Hardware Backed Key

* Que sao associadas a aplicacao que faz o pedido
e Que o dispositivo iniciou de forma segura

 Chamada: attestKey(keyToAttest, attestParams)

* Resultado: Um certificado X.509
e assinado por um certificado raiz para este uso
* com uma extensao que contém o resultado pedido
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I Smartphones: Android - Keymaster

* Keymaster 3: Android 8

* |D Attestation: Validacao que as chaves estao associadas ao
dispositivo

e IMEI, NUmero de Série, Identificadores do hardware

* Mecanismos semelhante ao Key Attestation (baseado em
X.509)

* Keymaster 4: Android 9

e Suporte para Elementos Embutidos de Seguranca

* Integracao de elementos seguros dentro do TEE
* eSIM, cartdes Visa, etc...
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Android Gatekeeper: Authn

* PIN: Introducao direta de digitos

e Tipicamente 4, mas podem ser até 16
 Sem relacdao com SIM PIN

* Vulneravel a ataques por forca bruta e canais paralelos
e David Berend, “There Goes Your PIN”, 2018

e Senha: Introducao direta de varios carateres
* Frequentemente limitada a 16
* Mesmos problemas que o PIN, mas mais seguro

* Padrao: Introducao direta de um padrao
e Potencialmente muito menos seguro que o PIN
* Armazenado como um SHA-1 (sem sal)
* Vulneravel a ataques “sobre o ombro”, marcas dos dedos
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Smartphones: Impressao Digital

* TEE armazena varios modelos para uma impressao
digital
 Armazenados de forma cifrada
e Associados a um SID
e Removidos se a conta também for removida

* Perfil é obtido pelo sensor e validado no TEE
* Modelo nao pode ser extraido
 Perfil enviado ao TEE para validacao

e Seguranga varia com a implementacao
e Existem varias, em evolucao constante
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© Jodo Paulo Barraca, André Zlquete

Impressdes Digitais: Leitores Oticos

e Sensor adquire imagem do dedo
 utiliza um LED para iluminacao

* Imagem é 2D
* Facil forjar credenciais
* Modelos, impressdes

* Apenas usado em versoes agora
obsoletas
. ~ Figure 2
* Usado em autenticagao de .
edificios

An optical sensor.

Air ===

% Skin contact point -~
Aridge === :

~== Avalley

OV -
/N |

To image
B sampling
w4 ﬂ and processing
Light source Image sensor circuitries

(such as an LED) (such as CCD or CMOS)
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Impressoes Digitais: Leitores Capacitivos

* Sensor possui uma matriz que determina capacidade
 Determina vales e montes (nas camadas sub-epiderme)
* Pode ser implementado com tecnologia “swipe”

* Vulneravel a modelos fisicos
* ex: dedos de silicone com modelo copiado

* Interferéncia de suor, lo¢oes e agua

Finger skln

L Sensing
Scheme

=+ Vyatley
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Impressdes Digitais: Leitores Ultrassénicos

 Composto por um emissor e um recetor
* Emissor: Emite impulsos de ultrassons

* Recetor: Recebe reflexdes dos sinais
* Emitidos quando os impulsos encontram irregularidades

* Mais resilientes e precisos
* Imagem sub-dermal através de vidro
* Impulsos penetram agua e cremes

i H
1 : o
~ . Contamination
4”00 3.0(mel i f
- l-r-'--":-"l :,"'-r - ':
H 75 -150 1 )

* Mesmo assim com falhas N “"“‘ /! N Denmishesans’ é N

~ k™ ~ Dermis layer '\

* youtube/watch?v=hJ35ApLKpN4

Epidermis layer

Transmitting L
wave ' -:.;“"'
S — — =
- "“ .
3 Dapiin Echo time dela
Echo . ;i y-l
o v -~

Coupling  wave § 7w . -
material .

~
Ultrasonic transducers
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Smartphones: Reconhecimento Facial

* Objetivo: Verificar a correspondéncia entre uma imagem e
um modelo treinado

* Requer um aprovisionamento inicial para treinar o modelo
e Autenticacoes corretas sucessivas podem melhorar o modelo

* Problemas:
* Imagens simples podem ser falsificadas: Gémeos, fotografias, filmes
e Solucdo: Requerer uma acao (ex, piscar o olho)
* Nem sempre robusto a alteracdes de luminosidade
e Solucao: Imagens de Infravermelho
* N3o robusto a alteracoes do sujeito (barba, dculos)
 Nao robusto a alteracdes da direcao
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Smartphones: Face ID

8:49 v o LTE
.// N \ \<\\\ /*“ \
i\
Move your head slowly to First Face ID e your head slowly to Face ID is now
complete the circle. scan complete. bmplete the circle. set up.
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I Smartphones: Face ID

Dot Projector
More than 30,000 invisible dots
are projected onto your face to
build your unique facial map.
Infrared Camera
An infrared camera reads the dot pattern,
captures an infrared image, then sends the
data to the secure enclave in the A11 Bionic
chip to confirm a match.

Flood llluminator

Invisible infrared light helps identify
your face even when it's dark.
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Computadores Portateis

* Dispositivos potencialmente partilhados
* De utilizacao nao tao partilhada como um smartphone
* Podem possuir sensores adicionais
* Podem possuir ambientes seguros simples
* TPM: Trusted Platform Module

e Autenticacao nativa e depois delegada ao OS

* Mais simples do que os smartphones
* Sem SIM, sem TEE com OS préprio, Biometria mais simples

* Sem suporte universal para armazenamento
generalizado de chaves
* TPM é limitado
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Computadores Portateis

* Leitores de impressoes digitais semelhantes aos
smartphones

* Tipicamente capacitivos (e swipe), por vezes disfarcados em
botdes

» Sensores adicionais para reconhecimento facial
e Camera comum (ubigua nos portateis)
* de Infravermelhos (em implementacdes mais recentes)

* Leitor de Smartcards
* Permite a utilizacao frequente de smartcards como o CC
* Mais popular em ambientes empresariais

* Podem interagir com outros dispositivos
e Pulseiras, Smartphones, chaves externas (yubikey)
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OS: Windows

e Suporta variados métodos de autenticacao
* PIN, Senhas, Biometria, Smartcards, Tokens
e Suporta autenticacao remota (MS, Active Directory)

* Credenciais armazenadas no Security Account Manager
* Opcional: parcialmente cifradas usando a SysKey

* Trivial remover as credenciais (apagar a entrada SAM)
* Mapeado no registo em HKLM/SAM

* Desde o Vista: Aplicacao de User Access Control
* Apenas em 2006!
* Pode ser desativado e muitos utilizadores nao o querem
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OS : Wi n d OWS User Supli Password

* Senhas: validacao direta de um valor

* Armazenado em %SYSTEM32%\Config\SAM =
e Cifrado com uma chave de inicio (SysKey) PASSW({RDIB
e Complexidade imposta por Politicas de Admin |
PASSWORD123000
, : |
* LM Passwords usadas até ao Windows 7 ST —
* Método: Cifra do valor “KGS!@#$%” com DES |
e senha usada como chave E52CAce74d19A9A22
664345140A852F61
e NTLM Password Hash |
® MD4(Senha) sem Sal ES2CAC67419A9A22664345140A852F61

 Validagao:
e Pedir a identificacao e senha
e Calcular a sintese e comparar com o valor armaz
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l 0S: Windows PIN

* Suportado por um modulo seguro TPM
 Semelhante ao TEE, fornece armazenamento seguro
* Muito mais simples e pouco robusto
e Uso de TPM abandonado em algumas situacdes (2017)

* Introducao do cdédigo PIN desbloqueia as chaves
e chaves nao podem ser extraidas diretamente
 tentativas repetidas podem bloquear o TPM
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I 0OS: Windows Hello

* Autenticacao Facial usando uma camara de
Infravermelho
* Pode utilizar um projetor/LED para iluminar sujeito
* Robusto contra alteracdes de iluminacao
* Duas cameras ou projetor podem fornecer profundidade
* PIN € mandatério como backup

* Vulnerabilidades
* um busto impresso?
e uma fotografia visivel a infravermelhos

* uma simples fotografia
* versOes anteriores ao W10
e portateis sem camera de infravermelhos
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OS: Linux

* Suporta variados métodos de autenticacao
* PIN, Senhas, Biometria, Smartcards, Tokens
e Suporta autenticacao remota (KRB, Active Directory)

* Framework: Pluggable Authentication Modules

* Mecanismo que permite autenticacao configuravel, mas sem
modificacao das aplicacoes

e ex: Smartcards, OTP, Kerberos, LDAP, Bases de Dados...

* Mecanismos de 2FA

* Senhas: armazenadas num ficheiro (/etc/shadow)
* Acesso restrito a root:shadow
* Nao cifrado
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OS: Linux - Senhas Diretas

« Dados da conta armazenados em /etc/passwd
* username, user id, shell, shell...

* Credenciais em /etc/shadow
* usando transformacao com sintese

* Validagao (via PAM)
* Obter identificador e credenciais
* Obter Sal e método de sintese
 Calcular sintese(sal | senha)
e Comparar resultado com valor armazenado
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I OS: Linux - Senhas Diretas

user:$6$kZ2HbBT/C8MxF1N1$YWNjZDczOWVmMNWNmN
JjB1YMRINjBmYWUXZTc4YTImMM2FjZDVmMNGU3MmMM3MjI
2YzZkYzI2YjR1MDU4: :0:99999:7:::

* Significado (S é o separador)
* username
* algo. de sintese
* sal
 sintese do sal | senha
e ...validade




I Autenticacao em Sistemas Distribuidos

 Comum utilizar-se autentica¢ao centralizada

* Repositorio comum de credenciais e informacao de
utilizadores

* |IDP: Identity Provider
e Sistemas delegam autenticacao neste sistema

* Exemplo: Autenticacao centralizada da UA

» Efetuada pelo servico IDP.ua.pt ou através de diretorios
* Fornecida a todos os servicos e sistemas
* Atributos e credenciais armazenados apenas num ponto

* Credenciais por servico restringem acesso ao IDP
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B SS0: Single Sign On

* Explora sistemas externos de confianca (TTP) para
autenticacao

 Sistemas proprios da organizacao
 Sistemas externos (Google, Facebook)

* Servicos de AAA

* Autenticacao, Autorizacao e Accounting
 Em redes: RADIUS e DIAMETER (telecoms)
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B SS0: Single Sign On

* Vantagens

e Permite a reutilizacao das mesmas credenciais em multiplos
sistemas

e Repositorio unico para as credenciais

* Mais dificil de roubar as credenciais do que se estiverem distribuidas
pelos sistemas

* Pode implementar restricoes (vistas) ao perfil para cada
sistema

* Desvantagens
* Requer mais recursos para o sistema de autenticacao
* Unico ponto de falha

* Falha implica a perda de acesso a todos os sistemas
* Perda de credenciais implica comprometimento de todos os sistemas

* Introduz atrasos nos processos de autenticacao
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SSO: Single Sign On

* Requer agente que expoe utilizadores remotos nos
sistemas locais

* Windows: Utilizadores com perfis remotos, nao disponiveis na
SAM

* Linux: Utilizadores nao presentes no /etc/passwd
* Tem de utilizar mecanismos de cache para acelerar operacdes

* Pode fornecer informacao adicional do perfil
* Tipo de utilizador: Estudante, professor, admin
* Informacao adicional: email, home, nome...

 Sistemas que fazem uso de SSO tém de ser
aprovisionados

* Frequentemente também especificamente autorizados
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SSO: LDAP - Lightweight Directory Access Protocol

* Protocolo para manter um diretério de informag¢ao

 Diretodrio hierarquico com informacao sobre utilizadores, sistemas e
servicos
* ex: dados da conta, contactos, grupos
* Informacao é organizada numa arvore
* Raiz baseada no tipo e nome (DNS): dn=admin,ou=deti,dc=ua,dc=pt
* DC=Domain Component, OU=0rganizational Unit, DN=Distinguished Name

* Acesso ao diretorio pode ter partes publicas e restritas
e Acesso andnimo: dados gerais dos contactos e configuracoes
e Acesso Autenticado: Informacdes especificas do perfil

* LDAP Bind: associa uma sessao a um utilizador
* Login: caminho (dn=user,ou=people,ou=deti,dc=ua,dc=pt)
* O mesmo diretdrio pode conter varios dominios:
e dn=user,ou=deti,dc=ua,dc=pt
e dc=user,ou=mec,dc=ua,dc=pt
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I SSO: LDAP - Lightweight Directory Access Protocol

LDAP Directory Tree

dc=org

Organization dc=example

Organization Unit ou=People ou=5Servers

Person udid=jsmith
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SSO: Kerberos

* Protocolo de autenticacao para ambientes de rede
e Baseado no conceito de Tickets com validade limitada
* Processo por defeito para MS AD (Ex, CodeUA)

» Suporta autenticacao mutua

e Cliente recebe do autenticador um token cifrado com a sua senha
(do cliente)

* Quarto entidades chave
* Cliente: pretende aceder a um servico

» Service Server (SS): Fornece um servico que o utilizador pretende
usar

* Ticket Granting Server (TGS): Fornece acesso aos servicos
e Authentication Server(AS): Fornece acesso ao TGS

* Key Distribution Center = AS + TGS ( + base de dados)
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SSO: Kerberos: Client Authn

mw C
muw XEm

Utilizador envia pedido ao AS com o seu ClientID

AS responde com 2 mensagens:
* A:Enc g, |, (Client/TGS Session Key)
* B: Ency, ,(Cliente, Endereco de Rede, Validade, Client/TGS Session Key)

Utilizador usa a sua chave para decifrar A

Envia pedido ao TGS com 2 mensagens
e C=B + Identificador do servico
* D=ENCjient/1es SessionKey(CIientID, Timestamp)

* TGS responde com 2 mensagens:

* E=Enc (ClientlID, client address, validity, Client/Server Session Key)

service_key

* F=ENCgjicnt/mas session K€Y(Client/Server Session Key)
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mw C
muw XEm

‘ Alice l ‘ AS l ‘ TGS l ‘MyServicel
| |
| |

| |

| |

m m | |

| |

(1) alicec@EXAMPLE.COM > ! !

| |

(2) < encrypted TGT i i

] T 1 |

| |

| |

(3) ) Password ! :

| |

| |

(4) TGT (alice@EXMPLE.COM) q :

| |

(5) " p ticket(alice, myservice/server1.example.com) . :

; |

| |

| |

T l T !

(6) ! ticet(alice,myservice/server1.example.com) '
! !
(7) < | suCcess i
T | |

| ! ! |
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