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1. REFERENCIAS

a) Resolugdio do Conselho de Ministros n°® 50/88, de 3 de Dezembro (SEGNAC 1);

b) C-M(2002)49 - NATO Security Policy and Supporting Directives, de 17 de Junho;

c) Regras de Seguranga do Conselho da Unido Europeia (2001 /264 /CE), de 19 de Margo;
d) Regras de Seguranga da Comisséio Europeia (2001/844 /CE), de 29 de Novembro;

e) RS-100 — Security Regulations of Western European Union, de Janeiro de 1996;

f) ESA/C(2003)95 — Security Regulations of the European Space Agency, Part Il

2. SITUACAO

Toda a informacgdo classificada Nacional, a emanada da “North Atlantic Treaty
Organization” (NATO), da Unido Europeia (UE), da “Western European Union” (WEU) e da
“European Space Agency” (ESA) detém graus de seguranca conforme a sua sensibilidade,
tornando-se necessdrio definir regras para o seu acesso na base da (necessidade de
conhecer),

3. OBJECTO /FINALIDADE

Dar a conhecer os requisitos necessarios para ter acesso & documentagdo classificada
Nacional ou & produzida ou controlada pela NATO, UE, WEU e ESA, na base da
(necessidade de conhecerh.

4. AMBITO

A presente norma destina-se a ser do conhecimento de todos os Chefes de Sub-Registo e
Postos de Controlo, bem como dos Responsdveis pela Seguranca dos servigos, érgéios ou
organismos, puUblicos ou privados que, quer deniro, quer fora do pais, tenham acesso «
matéria classificada, de grau de classificagdo igual ou superior a CONFIDENCIAL, ou
equivalente, das marcas nacional ou estrangeiras, estabelecidas nos acordos internacionais
ou bilaterais de que Portugal é parte.
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5. EXECUCAO

a.

Conceitos Gerais

1)

2)

3)

O acesso ¢ informagdio classificada sé deverd ser autorizado s pessoas que dela
necessitem tomar conhecimento para o desempenho das suas fun¢des ou tarefas;

O acesso & informagédio classificada de qualquer marca ou grau sé serd autorizado
a pessoas que tenham a habilitacdio de seguranca adequada (credenciagéo de
seguranca);

A responsabilidade por determinar a «necessidade de conhecer) incumbird ao
servico no qual a pessoa em questdo estd a trabalhar;

A solicitag@o da habilitacéio de seguranca do pessoal serd da responsabilidade de
cada servigo, e deverd ser feita & Autoridade Nacional de Segurancga, através do
Sub-Registo que o apoig;

A habilitagéio em matéria de seguranga dard lugar & emissdo de um ((certificado
de seguranga® na respectiva marca e indicard o nivel (grau) de informagéo
classificada ao qual a pessoa habilitada poderé ter acesso e a data da expiragéo
do mesmo;

As pessoas que ndo sejam funciondrios nem outros agentes do Estado, por exemplo
prestadores de servigos, peritos ou consultores externos, com quem seja necessdrio
discutir ou a quem seja necessdrio dar conhecimento de documentagdo classificada
devem possuir habilitagdo de seguranca para acesso a essa documentagéio e ser
informados das suas responsabilidades nesse dominio.

Regras Especificas de Acesso

1)

A documentacéio MUITO SECRETO e equivalente

a) Todas as pessoas que devam ter acesso & documentagéo classificada de
“MUITO SECRETO” e equivalente, além de estarem devidamente
credenciadas, deverdo ser previamente sujeitas a uma instrugdo de
seguranga;

b) Toda a pessca que deva ter acesso a documentacéio classificada de “MUITO
SECRETO” e equivalente, deverd constar de uma “lista de acesso”, elaborada
pelo responsdvel pelas questdes de seguranca e disponivel no érgdo de
seguranga que serve o organismo onde presta servigo (Sub-Registo ou Posto
de Controlo);

c)  Antes de terem acesso a documentagdo classificada de “MUITO SECRETO” e
equivalente, todas as pessoas devem tomar conhecimento dos procedimentos
de seguranca inerentes a este grau de classificagdo, reconhecendo
inteiramente a sua especial responsabilidade pela salvaguarda de
informag¢des “MUITO SECRETO” e equivalente e, ainda, tomar conhecimento
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das consequéncias no caso de serem facultadas a pessoas néio autorizadas,
quer intencionalmente quer por negligéncia;

Os nomes de todas as pessoas que deixaram de desempenhar tarefas que
exijom acesso a documentacdo classificada de “MUITO SECRETO” e
equivalente, deverdo ser removidos da lista indicada em b). Além disso,
deverd ser chamada a atengéo de todas essas pessoas para a sua especial
responsabilidade pela salvaguarda das informagdes “MUITO SECRETO” e
equivalentes e que ndo utilizardo nem divulgaréo quaisquer informagdes com
a classificagéio de “MUITO SECRETO” e equivalente que possam ter em seu
poder.

2) Documentagdio SECRETO e CONFIDENCIAL e equivalentes

a)

b)

Todas as pessoas que devam fer acesso a documentagdo classificada de
“SECRETO” ou “CONFIDENCIAL” e equivalentes, deverdo obter previamente
a habilitagdo de seguranga adequada;

Todas as pessoas que devam ter acesso a documentacdo classificada de
“SECRETO” ou “CONFIDENCIAL” e equivalentes, deveréio ter conhecimento
das disposicdes de seguranca adequadas e estar conscientes das
consequéncias de uma eventual negligéncia.

3) Documentagéio RESERVADO e equivalente

As

pessoas com acesso o documentacdo classificada de “RESERVADO” e

equivalente, deve ser dado conhecimento das regras de seguranga em vigor nas
diversas marcas e das consequéncias de eventudis actos de negligéncia.

6. DIVERSOS

Nada a referir.

7. ACRONIMOS

Nada a referir.

8. ANEXOS

Nada a referir.
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