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Gabinete Nacional de Seguranga
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MARCAS, GRAUS DE SEGURANCA E DESIGNADORES.

Lisboa, 01 de Junho de 2007

A Autoridade Nacional de Seguranga
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1. REFERENCIAS

a. Resolugdo do Conselho de Ministros n° 50/88, de 3 de Dezembro (SEGNAC 1);

b. C-M(2002)49 - NATO Security Policy and Supporting Directives, de 17 de Junho;

c. Regras de Seguranga do Conselho da Unidio Europeia (2001 /264 /CE), de 19 de Margo;
d. Regras de Seguran¢a da Comisséo Europeia (2001/844/CE), de 29 de Novembro;

e. RS-100 - Security Regulations of Western European Union de Janeiro de 1996;

f. ESA/C(2003)95 — Security Regulations of the European Space Agency, Part Il;

g. C-M (2002) 60 — Management of Non-Classified NATO Information.

2. SITUACAO

A toda a informacdo classificada Nacional, a emanada da NATO, da Unido Europeia (UE),
da Western European Union (WEU) e da European Space Agency (ESA), sdo atribuidos
graus de seguranga conforme a sua sensibilidade, de forma a alertar os receptores da
necessidade em assegurar o sua profecgéio e evitar o acesso indevido ou disseminagdo a
pessoas ndo autorizadas.

3. OBJECTO/FINALIDADE

A presente norma tem como objectivo dar a conhecer as marcas, os graus de segurancga e
os designadores da informag@io de @mbito Nacional e da produzida ou controlada pela
NATO, pela UE, pela WEU e pela ESA.

4. AMBITO

A presente norma destina-se a ser do conhecimento de todos os Chefes de Sub-Registos e
Postos de Controlo, bem como dos Responsdveis pela Seguranga dos servigos, érgdos ou
organismos, puUblicos ou privados que, quer dentro, quer fora do pais, tenham acesso «a
matéria classificada, de grau de classificagdo igual ou superior a CONFIDENCIAL, ou
equivalente, das marcas nacional ou estrangeiras, estabelecidas nos acordos internacionais
ou bilaterais de que Portugal é parte.
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5. EXECUCAO

a. Marcas

A Marca designa a indicagdo que visa facilitar a identificacéio e a origem da
informagdo. Toda a informagdo classificada manipulada em Portugal, tem vdrias
proveniéncias a saber, a criada em Portugal, e ainda a originada em organizagdes de
que Portugal faz parte, como a NATO, a UE, a WEU e a ESA.

Assim, foram estabelecidas as seguintes cinco Marcas:
— NACIONAL;

- NATO;

- UE;

- WEU;

- ESA.

b. Graus de Classificagéio de Seguranca

O Grau de Classificagtio de Seguranga indica a importéncia da informagéo, o nivel de
restricdio ao seu acesso, o nivel de protecgdio a que a mesma estd sujeita, o fundamento
para a respectiva marcagdio e o seu correcto manuseamento durante o seu ciclo de vida.

Estdio estabelecidos os seguintes graus de classificag@io de seguranca, por Marca, com o
significado que, a cada uma, se indica:

1)  Na Marca Nacional:

a) MUITO SECRETO - E atribuido o grau MUITO SECRETO aos documentos,
informagdes e materiais cujo conhecimento ou divulgagdo n&io autorizados
possam fer consequéncias excepcionalmente graves para o interesse do Estado
Portugués, paises aliados ou qualquer organizacdio de que Poriugal faca
parte;

b) SECRETO — E airibuido a grau SECRETO aos documentos, informacdes e
matericis cujo conhecimento ou divulgacdio ndo autorizados possam ter
consequéncias graves para o interesse do Estado Portugués, paises aliados ou
qualquer organizagdo de que Portugal faga parte;

c) CONFIDENCIAL — E atribvido a grau CONFIDENCIAL aos documentos,
informacdes e materiais cujo conhecimento ou divulga¢dio n&o autorizados
possam ter consequéncias prejudiciais para o interesse do Estado Portugués,
paises aliados ou qualquer organizag¢do de que Portugal faca parte.

d) RESERVADO - E atribuido a grau RESERVADO aos documentos, informagdes e
materiais cujo conhecimento ou divulga¢do n&o autorizados possam ter
consequéncias desfavordveis para o interesse do Estado Portugués, paises
aliados ou qualquer organizagdo de que Portugal faga parte;
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NAO CLASSIFICADO — E atribuida o indicacio de NAO CLASSIFICADO aos
documentos, informagdes e materiais que foram objecto de uma apreciagéio sob
o pontfo de vista de seguranca, mas que foi julgado néo ser necessdrio atribuir-
lhes qualquer classificagéo de seguranga.

Marca NATO:

COSMIC TOP SECRET (CTS) — O acesso ndo autorizado provocard danos
excepcionalmente graves para a NATO;

NATO SECRET (NS) — O acesso néo autorizado provocard danos graves para
a NATO;

NATO CONFIDENTIAL (NC) — O acesso néio autorizado provocard danos para
a NATO;

NATO RESTRICTED (NR) — O acesso ndo autorizado poderé ser desvantajoso
para os interesses e prontiddo da NATO;

NATO UNCLASSIFIED (NU) — Informacéio que é para ser utilizada sé para fins
oficiais da NATO, a que ndo foi atribuide um dos outros graus de classificacéo
de seguranga e cuja divulgac@o poderd ser contrdria cos seus interesses e
prontiddo.

Marca UE:
Nesta Marca, os graus de classificacdo de seguranga sdo:

(1) TRES SECRET UE/EU TOP SECRET (TS - UE) — Aplica-se a informagéio e
material cuja divulgacdio ndo autorizada possa prejudicar de forma
excepcionalmente grave os interesses essenciais da UE ou de um ou vérios
dos seus Estados-Membros;

(2) SECRET UE (S - UE) — Aplica-se a informagdio e material cuja divulgagdo
ndo autorizada possa prejudicar seriamente os interesses essenciais da EU
ou de um ou vdrios dos seus Estados-Membros;

(3) CONFIDENTIEL UE (C - UE) — Aplica-se a informa¢do e material cuja
divulgacdio ndo autorizada possa prejudicar os interesses essenciais da UE
ou de um ou vdrios dos seus Estados-Membros;

(4) RESTREEINT EU (R - UE) — Aplica-se a informagdo e material cuja
divulgacdo ndio autorizada possa ser desvantajosa para os interesses da
UE ou de um ou vdrios dos seus Estados-Membros.

A informagdio que passou para a posse da UE ou comunicada por Estados-
Membros e que seja abrangida pelos artigos 24° e 25° do Tratado que
estabelece a Comunidade Europeia de Energia Atémica, é designada por
Informagdo Classificada EURATOM /EURATOM Classified Information (ECI).

A ECI tem os seguintes graus de classificagéo de seguranga:
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(1) EURA-TOP SECRET — Aplica-se nos casos em que uma revelagéo ndo
avforizada da informagdo teria consequéncias extremamente graves
para os inferesses de defesa de um ou mais Estados-Membros;

(2) EURA-SECRET - Aplica-se nos casos em que uma revelagéo néo
autorizada da informagéio teria consequéncias graves para os interesses
de defesa de um ou mais Estados-Membros;

(3) EURA-CONFIDENTIAL — Aplica-se nos casos em que uma revelagéo ndo
avtorizada da informacéo seria prejudicial para os interesses de defesa
de um ou mais Estados-Membros;

(4) EURA-RESTRICTED — Aplica-se nos casos em que uma revelacdo ndo
avtorizada da informagéo afectaria os interesses de defesa de um ou
mais Estados-Membros, mas onde é necessdrio um grau menor de
seguranga do que no caso de documentos classificados como EURA-
CONFIDENTIAL.

Marca WEU:

FOCAL TOP SECRET (FTS) — Aplica-se a informacé&o e material cuja divulgagéo
ndo autorizada originard danos excepcionalmente graves para a WEU ou
para os inferesses da sua responsabilidade;

WEU SECRET (WEU S) — Aplica-se a informag¢&o e material cuja divulgagéo ndo
autorizada originard danos graves para a WEU ou para os interesses da sua
responsabilidade;

WEU CONFIDENTIAL (WEU C) — Aplica-se a informac¢do e material cuja
divulgagéio ndo autorizada originard danos para a WEU ou para os interesses
da sua responsabilidade;

WEU RESTRICTED (WEU R) — Aplica-se a informagéo e material cuja
divulgagdo néio autorizada poderd ser desvantajosa para a WEU ou para os
inferesses da sua responsabilidade;

WEU UNCLASSIFIED (WEU U) — Aplica-se a foda a informagéo que n&o requer
especial proteccdio mas que deve ser dado algum resguardo por ser
propriedade da WEU.

Marca ESA:

ESA TOP SECRET (ESA TS) - Aplica-se a informagéio e material cuja divulgagéo
ndio autorizada possa prejudicar de forma excepcionalmente grave os
interesses essenciais da ESA ou de um ou vérios dos seus Estados-Membros;

ESA SECRET (ESA S) - Aplica-se a informag¢do e material cuja divulgagdo ndo
autorizada possa prejudicar seriamente os interesses essenciais da ESA ou de
um ou vdrios dos seus Estados-Membros;

ESA CONFIDENTIAL (ESA C) - Aplica-se a informagéio e material cuja
divulgacdo néo autorizada possa prejudicar os interesses essenciais da ESA ou
de um ou vdrios dos seus Estados-Membros;
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ESA RESTRICTED (ESA R) - Aplica-se a informagdio e material cuja divulgagdo
ndo autorizada possa ser desvantajosa para os interesses da ESA ou de um ou
vdrios dos seus Estados-Membros.

Designadores

Nas marcas e nos graus de classificacdo de seguran¢a, poderdo ser apostos

designadores para indicar o dominio abrangido pelo documento, uma distribuicéio

especifica com base no principio da «necessidade de conhecer® ou, no caso de
informagdo ndo classificada, para indicar o final de uma proibigdo.

Os designadores né&io constituem uma classificagéio de seguranca e néio podem ser

vtilizados como alternativa a esta.

Presentemente existem os seguintes designadores:

1)

2)

3)

Na

Marca Nacional:

CRIPTO - E um designador que identifica o material criptogréfico usado para
proteger e aufenticar circuitos de telecomunicagdes que manipulem informagéo
classificada Nacional, e significa que deve ser protegido de acordo com instrugdes
de seguranca criptogréfica apropriadas.

Na

a)

b)

c)

Na

b)

Marca NATO:

ATOMAL — é um designador aplicado a categorias especiais de informagéo
(ATOMAL) que significa que a informagdo deve ser protegida de acordo com o
constante no C-M(64)39 (Acordo para a cooperagéo no dominio das
Informag¢des Atomal) e no C-M(68)41 — (6.° Revisdio) que contem as disposicdes
administrativas para aplicagdio deste acordo.

SIOP — E um designador aplicado a categorias especiais de informagdo que
significa que a informagéio deve ser protegida de acordo com o constante no
C-M(71)27(Revised), “Special Procedures for the Handling of United States
Single Integrated Operational Plans (US-SIOP) Information within NATO”

CRYPTO — E um designador que identifica o material criptogréfico usado para
proteger e autenticar circuitos de telecomunica¢des que manipulem informacgéo
classificada NATO, e significa que deve ser protegido de acordo com instrugdes
de seguranca criptografica apropriadas.

Marca UE:

ESDP/PESD — designador que serd aposto a documentos e cépias dos mesmos,
que digam respeito & seguranga e defesa da UniGo Europeia ou de um dos
vdarios dos seus Estados-Membros ou & gestdo militar civil de crises.

LIMITE (L — UE) - designador que indica que um documento é ndo classificado,
mas de divulgacdio restringida ao Conselho e seus membros, & Comisséo e
certas instituicdes ou érgdos da UE, podendo igualmente ser distribuidos aos
Estados-Membros.
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¢) PUBLIC (P = UE) - designador que indica que um documento é néo classificado,
e |& é do dominio puUblice.

4)  Na Marca WEU:

a) CRYPTO - E um designador que identifica o material criptogréfico usado para
proteger e autenticar circuitos de telecomunicagdes que manipulem informagéo
classificada WEU, e significa que deve ser protegido de acordo com instrugdes
de seguranca criptogréfica apropriadas.

b) WEU EYES ONLY - Designador cuja utilizagéio implica um manuseamenio
particular quando o documento onde foi aposto é transmitido por redes néo
pertencentes & WEU.

5)  Na Marca ESA:

Nada a referir.

6. DIVERSOS

Nada a referir.

7. ACRONIMOS

ECI — EURATOM Classified Information

ESDP/PESD — Politica Europeia de Seguranga e Defesa
ESA — European Space Agency

EU — European Union

NOS — NATO Office of Security

WEU — Western European Union

8. ANEXOS

Nada a referir.
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